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Einfihrung in 602LAN SUITE

602L AN SUITE besteht grundsatzlich aus mehreren Server-Anwendungen, die optimal aufeinander abgestimmt
sind. Die einzelnen Server kénnen jederzeit ein- oder ausgeschaltet werden. Oft beginnt man mit dem Mail-
Server und schaltet Dienste wie Fax-Server, gemeinsame Internetnutzung, Firewall, Spamfilter, DHCP-Server
u.a. erst spater dazu.

602LAN SUITE ist fir bis zu 3 Benutzer kostenlos. Lizenzen fiir weitere Benutzer, den zusétzlichen
Virenschutz und das Statistikmodul kénnen Sie in unserem Shop erwerben: shop.haage-partner.de

602LAN SUITE wird ausschliel3lich fur die Windows-Plattform entwickelt. Einige Funktionen, wie Firewall
und NAT, sind unter Windows 98/ME nicht verfugbar.

Sie konnen die neueste Version von 602LAN SUITE auf der Webseite www.software602.de laden.

Die Hauptfunktionen der 602LAN SUITE

e Sicherer Mail-Server

Virenschutz (optional)

Filter fir Anhange schitzt vor geféhrliche Viren

Spamschutz (Bayesian-Filter, Postitiv/Negativlisten, Blocklisten)
gemeinsames Adressbuch iber LDAP

Webmail-Client fur den weltweiten Zugriff

SMTP- und SSL-SMTP-Server

POP3- und SSL-POP3-Server

e Fax-Server fir alle Arbeitsplatze
e unterstltzt Faxmodem (TAPI) und ISDN (CAPI)

e Gemeinsame Internetnutzung fir alle Arbeitsplatze
e einfache Einrichtung mit NAT (Network Address Translation)
e  Proxy mit Cache fir HTTP/HTTPS/HTTP-FTP, FTP, SOCKS, Telnet und RealAudio
e Content Filter - Inhaltsfilter (optional, neu in Version 2004)

e Netzwerksicherheit
e Firewall
e |IP-Filter
e  Filter fur Dateianhénge

o \Webserver
e SSL, ISAPI-, CGI- und FastCGI-Zugriff

e DHCP-Server
e Update Manager (neu in Version 2004)
e ActiveReports (optional, neu in Version 2004)
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Beschreibung der Funktionen

SMTP-Server

Eine der Hauptfunktionen der 602LAN SUITE ist das direkte Versenden und Empfangen von Mails mit dem
SMTP-Protokoll. 602LAN SUITE kann direkt als Mail-Server fur das Internet arbeiten, ohne einen
entsprechenden Dienst des Internetanbieters zu benétigen. Mit dieser Methode liefert der Server Mails aus dem
Internet direkt an die Benutzerpostfacher. Zusétzlich Gberwacht er den Port, der fiir das SMTP-Protokoll belegt
ist (standardmé&Big Port 25). Wenn eine Mail ankommt, handhabt der Server alles Weitere. Sie kénnen zusétzlich
flr den SMTP-Server SSL einrichten, um eine sichere Kommunikation zwischen Server und Client zu
gewabhrleisten.

POP3-Server

602LAN SUITE arbeitet als POP3-Server mit optionaler SSL-Verschlisselung , um Zugriff auf die Mails in den
Benutzerpostfachern von einem Mail-Programm zu ermdglichehn. Es kénnen beliebige Mail-Programme unter
Windows, MacOS oder Linux verwendet werden, beispielsweise Microsoft Exchange, Outlook Express,
Netscape Messenger, Eudora, KMail oder Evolution. Fiir die sichere Kommunikation zwischen Server und
Client kdnnen Sie fiir den POP3-Server eine SSL-Verschliisselung einrichten.

Webmail-Client

Der Webmail-Client macht die Benutzerpostfacher tiber einen beliebigen Webbrowser zuganglich. Die gesamte
Kommunikation zwischen dem Browser und dem 602LAN SUITE-Server wird dabei Uiber das HTTP- oder
verschlisselt Giber das HTTPS-Protokoll gehandhabt.

Faxserver

Der Faxserver funktioniert mit Hilfe eines TAPI- (Faxmodem) bzw. CAPI-Gerats (ISDN). Eingehende Faxe
werden anhand der Fax-IDs, die unter "Benutzer/Eigenschaften” angegeben werden, an die entsprechenden
Benutzerpostfacher weitergeleitet. Faxe, die nicht zugeordnet werden kénnen, werden an jeden Benutzer
weitergeleitet, fiir den "Nicht zugeordnete Faxe an Benutzer weiterleiten™ angewahlt ist.

Firewall

Die Firewall schiitzt den Computer, auf dem 602LAN SUITE lauft, und das gesamte lokale Netzwerk (LAN)
gegen unautorisierte TCP/IP-Verbindungen. Die Firewall von 602LAN SUITE basiert auf Regeln, die in Sets
zusammengefasst werden. Wenn keine Regeln definiert sind, werden alle TCP/IP-Verbindungen abgewiesen.

NAT

NAT steht fir Network Address Translation. Die Idee hinter NAT ist, den IP-Header umzuschreiben und die
numerische Adresse durch eine andere zu ersetzen. NAT erlaubt einem einzelnen Dienst, wie z.B. den PC auf
dem 602LAN SUITE installiert ist, als Verbindung zwischen dem Internet und dem lokalen (oder privaten)
Netzwerk zu agieren. Das bedeutet, dass nur eine einzige IP-Adresse bendtigt wird um eine ganze Reihe von
PCs zu bedienen.

SOCKS

SOCKS wurde urspringlich von David Koblas entwickelt und spéter zu seiner jetzigen Form (Version 5)
verdndert und erweitert. Es ist ein Protokoll, das TCP-Anfragen auf dem Computer tber die Firewall leitet,
damit Benutzer-Anwendungen auf transparente Weise die Firewall passieren kdnnen. Dieses Protokoll ist
unabhéngig von den Anwendungsprotokollen und kann daher fiir viele Dienste, wie Telnet, FTP, Gopher,
WWW usw. verwendet werden. Der Server Ubertrdgt Daten zwischen Client und Server mit einer minimalen
CPU-Belastung. Da SOCKS nicht auf Anwendungsprotokoll-Ebene arbeitet, kann es leicht mit Protokollen
verwendet werden, die ihre Datenubertragung verschliisseln.

Proxy

Ein Proxy hat den Vorteil, dass nur eine IP-Adresse benétigt wird, um das gesamte lokale Netzwerk mit dem
Internet zu verbinden ohne dass ein Hardware-Router benétigt wird. Der Proxy von 602LAN SUITE bietet
Caches flir die verschiedenen unterstiitzten Protokolle. Das Client-Programm muss die Kommunikation tiber
einen Proxy unterstiitzen. Der Proxy von 602LAN SUITE unterstiitzt HTTP/HTTPS/HTTP-FTP, FTP, SOCKS,
Telnet, RealAudio und HTTP-Caching. 602LAN SUITE unterstiitzt einen sekundaren Proxy- oder Cache-Server
(nur HTTP/HTTPS/HTTP-FTP), der seine Daten ber einen weiteren Proxy/Cache-Server erhalt, der zum
Beispiel beim Internetanbieter untergebracht sein kann.
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IP-Filter
Der IP-Filter prift TCP/IP-Pakete anhand ihrer IP-Adresse und entscheidet, ob ihnen Zugang zu einem
bestimmten Dienst gestattet werden soll.

SSL (Secure Socket Layer)

Das TCP/IP-Protokoll transportiert und leitet Daten Uber das Internet. Andere Protokolle wie das HyperText
Transport Protocol (HTTP), das Lightweight Directory Access Protocol (LDAP) oder das Simple Mail Transfer
Protocol (SMTP) nutzen das Basisprotokoll TCP/IP, um typische Anwendungsaufgaben, wie das Empfangen
von Webseiten, zu realisieren. SSL 1auft oberhalb von TCP/IP und unterhalb des Anwendungsprotokolls wie
HTTP oder SMTP, um mit verschiedenen Anwendungsprotokollen verschliisselte Verbindungen zu
ermoglichen. So gestattet es einem SSL-basierten Server sich bei einem Client (z.B. Webbrowser), der SSL
unterstitzt, zu authentifizieren.

WWW-Server
Der WWW- (World Wide Web) und der SSL-WWW-Server liefern HTML-Seiten, die in einem bestimmten
Verzeichnis (siehe "WWW/Startverzeichnis des WWW-Servers") gespeichert sind, an Webbrowser.

DHCP-Server

Das DHCP-Protokoll (Dynamic Host Configuration Protocol) gibt 602LAN SUITE die Mdglichkeit, einem
Client-PC dynamisch eine IP-Adresse und andere TCP/IP-Parameter zuzuweisen. Die DHCP-Parameter kdnnen
vom Administrator in der erweiterten Konfiguration unter "DHCP" eingestellt werden.

LDAP-Adressbuch

Das LDAP-Protokoll ist ein Standard-Client-Server-Protokoll um Informationen in LDAP-Servern anzuzeigen.
Der LDAP-Verzeichnisdienst ist ein méachtiges Werkzeug fir die weltweite Suche von Personen und Firmen.
602LAN SUITE enthélt einen LDAP-Server um Benutzerinformationen anzubieten. Wenn dem LDAP-
Adressbuch eine bestimmte Adresse hinzugefligt werden soll, aktivieren Sie fiir den entsprechenden Benutzer
unter "Benutzer/Eigenschaften” die Option "Hinzufiigen in Liste fiir LDAP-Adressbuch™. Jeder Mail-Client, der
einen LDAP-Client enthélt (wie Outlook Express) kann auf alle Mail-Adressen, die im LDAP-Adressbuch
enthalten sind, zugreifen.

Virenschutz (Option)
602LAN SUITE Antivirus-Edition kann

ankommende und ausgehende Mails mit |, WSt \

Hilfe der BitDefender-Technologie auf U L P“{mfﬂgg

Viren prifen. Alle eingehenden Mails ans cHeck m ’
werden mitsamt eventuellen Anhangen  |SET7ED] | ARARK _.‘,*a Gt LTI wmsromincom 191
auf Viren und Wiirmer gepriift, bevor ————

Sie in die Benutzer-Postfacher

gelangen.

Die BitDefender-Engine wurde von den ICSA Labs und den West Coast Labs zertifiziert, erhielt mehrere VB
100%-Auszeichnungen und bietet eine auBergewdhnlich hohe Scangeschwindigkeit und Erkennungsrate.

Spamschutz

Der Spamschutz hindert unerwinschte Mails daran, in Ihr Netzwerk einzudringen. 602LAN SUITE bietet vier
Spamschutz-Methoden an. Erstens einen Bayesian-Filter, zweitens DNS-Negativlisten (DNS-BL), drittens auf
dem Server basierende Positiv/Negativ-Listen und viertens benutzerdefinierte Positiv/Negativ-Listen.

Filter fir Anhéange

Der Filter fir Anhange kann Mails auf anhangende Dateien mit speziellen Dateiendungen tberpriifen. Eine Mail
mit einem ungewollten Anhang kann geliefert, ohne den Anhang geliefert, nicht geliefert oder in einem
speziellen Postfach abgelegt werden. Geféahrliche Dateien, wie z.B. EXE, PIF, BAT kdnnen so direkt geléscht
werden, bevor sie Schaden anrichten.

Update Manager
602LAN SUITE unterstiitzt die automatische Update-Priifung. Wenn ein neues Update verflgbar ist, kann
602LAN SUITE dieses herunterladen und den Administrator informieren.
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ActiveReports (Option)
ActiveReports bietet eine umfassende Analyse der 602LAN SUITE-Nutzung. Es vereinfacht die Kontrolle der
Benutzung, des Datenverkehrs, der Einlogzeiten, der besuchten Seiten, der Virenaktivitaten und vieles mehr.

ActiveReports kann zusétzlich erworben werden. ActiveReports ist eine Erweiterung der 602LAN SUITE und
kann 30 Tage kostenlos getestet werden.

Content Filter — Inhaltsfilter (Option)

Der 602LAN SUITE Content Filter ist ein optionales Zusatzmodul, das die Filterung unerwiinschter Webinhalte
ermoglicht. Der Filter kann 30 Tage kostenlos getestet werden.
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Installation
Systemvoraussetzungen

Betriebssystem
Windows 98SE/ME/NT/2000/XP/2003 (ein MS Windows-Server-Betriebssystem ist nicht erforderlich!)

Speicher

Windows 98SE/ME - 32 MB RAM
Windows NT/2000/XP — 64 MB RAM
Windows 2003 — 128 MB RAM

Festplattenspeicher
30 MB fiir 602LAN SUITE + etwa 10MB pro Benutzerpostfach

Zusatzliche Hinweise und Anforderungen

e Um 602LAN SUITE zu verwenden, bendtigen Sie ein einwandfrei arbeitendes TCP/IP-Netzwerk. Alle
Clients und Server missen in der Lage sein, Gber das TCP/IP-Protokoll fehlerfrei miteinander zu
kommunizieren, bevor Sie 602LAN SUITE installieren. Der Server, auf dem Sie 602LAN SUITE
installieren, muss mit dem Internet verbunden sein und auf Internet-Dienste zugreifen kdnnen.

e Microsoft Internet Explorer 5.0 oder neuer wird bendtigt, um alle Funktionen zu nutzen. Mindestens die
Version 4 wird benétigt, um mittels Proxy auf das Internet zuzugreifen.

e Die Betriebssystem Windows 98 und Windows ME unterstiitzen mit 602LAN SUITE als Netzwerk-Server
nicht mehr als 10 Benutzer zuverlassig. Diese Betriebssysteme sind Desktop-Betriebssysteme und nicht fur
Server-Anwendungen gedacht oder entworfen. Fiir Netzwerke mit mehr als 10 Computern empfehlen wir
den Einsatz von Windows NT/2000/XP/2003 fiir den 602LAN SUITE-Server.

e Die Firewall- und NAT-Funktionalitét ist nur unter Windows 2000/XP/2003 verflighbar. Computer mit
multiplen Prozessoren oder Prozessoren die Hyper-Threading unterstiitzen, steht die Firewall- und NAT-
Funktionen nicht zur Verfligung.

e Die Antivirus-Edition beinhaltet ein Jahr Virenschutz-Updates (ab dem Zeitpunkt der Aktivierung).

Download
Sie konnen die aktuelle Version der 602LAN SUITE von www.software602.de laden.

Installieren

1. Starten Sie 1s2004.exe.

2. Folgen Sie den Anweisungen des Installationsprogramms.

3. Nachdem Sie den Lizenzbestimmungen zugestimmt haben, wéhlen Sie den Ordner fiir die
Programminstallation oder bestétigen Sie die Vorgabe (C:\Programme\Software602\602LAN SUITE).

4. Wiahlen Sie danach den Namen des Ordners fiir die Symbole im Startmeni oder bestétigen Sie die
Vorgabe.

5. Nun werden alle Dateien in den gewéhlten Ordner kopiert.

6. Die Installation von 602LAN SUITE ist danach abgeschlossen.

Weitere Hilfe finden Sie auf unserer Supportseite oder in unserer Registrierungs- und Aktualisierungsanleitung.
Unsere Supportseite finden Sie unter: www.software602.de
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Grundlegende Einrichtung

Internet-Verbindung einrichten

Unter "Verbindung" kénnen Sie angeben, wie lhr Server mit dem Internet verbunden wird. Starten Sie 602LAN
SUITE, wahlen Sie "Einstellungen” und dann "Erweiterte Konfiguration" aus dem Men( und aktivieren Sie
"Verbindung". Es gibt dort zwei grundlegende Optionen, die von der verwendeten Verbindungsart abhéngig
sind.

Konfiguration E|
Fax Fromy it SSL DHCP Adminiztration Logs ActiveReports Win-Dienst Update
Eenutzer | Werbindung | MAT Firewal | SMTP | POP3 | Vienschutz | Spamschutz | Filter fiir Anhdnge

Werbindung Eirnuahl-Dretails
() 1. Permanent Werbindungsname: Benutzer

() 2. Eirwvahl Tundl ISDN | Kennwart: M ach Verbindung

Einwahl-Zeitplary

[ Immer verbinden

[]¥erbinde alle

Bei Client-Machfrage auf Prosy-Server. ’ g e o ]
Trennen 5 Min. nach der letzten Anfrage.

[Jwenin mind.

Bei POP3-Postfach-Abfrage l POP3-Verbindungszeitplan ]

Speichern ] [ Abbrechen ] [ Hilfe

Permanente Verbindung

Wenn die Verbindung Uber eine permanente Leitung erfolgt (DSL, Kabelmodem, Standleitung), ist es nicht
nétig, vor jedem Internet-Zugriff erneut eine Verbindung aufzubauen. Wéhlen Sie in diesem Fall die Position 1
"Permanent"”. Wahlen Sie diese Methode auch, wenn Sie nicht Uber eine permanente Leitung verbunden sind,
die Internet-Verbindung aber durch einen anderen Computer hergestellt wird. Diese Auswahl bedeutet, dass sich
das Programm nicht um die Internet-Verbindung kiimmert, sondern davon ausgeht, dass diese bereits besteht. In
diesem Fall sind alle weiteren Optionen in diesem Register schattiert und damit inaktiv.

Einwahlverbindung

Wenn Sie eine Einwahlverbindung (analoge Modem-Einwahl oder ISDN) nutzen, um eine Internet-Verbindung
herzustellen, und Sie méchten, dass 602LAN SUITE die Internet-Verbindung automatisch aufbaut und beendet,
dann wéhlen Sie Option 2 "Einwahl". Definieren Sie (iber den "Einwahl-Zeitplan", unter welchen Bedingungen
eine Verbindung aufgebaut und wann sie wieder beendet wird und geben Sie bei "Einwahl-Details" die
gewiinschte Verbindung und die Anmelde-Informationen an. 602LAN SUITE funktioniert mit jeder Windows-
Einwahlverbindung.

HINWEIS: Eine Einwahlverbindung MUSS zuerst unter Windows (Systemsteuerung/Netzwerkverbindungen)
konfiguriert werden, bevor Sie sie mit 602LAN SUITE verwenden kénnen!

Einwahl-Details

Wihlen Sie in der Liste "Verbindungsname™ den Namen des Profils fur die Einwahlverbindung, die Sie
verwenden mdchten, um eine Internet-Verbindung aufzubauen. Tragen Sie den Benutzernamen und das
Kennwort ein, mit dem Sie auf die Verbindung zugreifen. Sie erhalten diese Daten von lhrem Internetanbieter.
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Sekundare Verbindung (VPN)

Um eine sekundare Verbindung (VPN-Verbindung) zu konfigurieren klicken Sie die Schaltflache "Nach
Verbindung". Ein VPN (Virtuelles Privates Netzwerk) ist ein Weg, um durch Verschlisselung und
Authentifizierung eine private Verbindung aufzubauen oder durch ein éffentliches Netzwerk zu ,,tunneln®. Es ist
notwendig, den VPN-Adapter in Windows 98 oder héher in "Systemsteuerung/Netzwerk" zu konfigurieren.
Stellen Sie sicher, dass der VPN-Adapter vorhanden ist. Klicken Sie die Schaltflache "Nach Verbindung",
aktivieren Sie "Sekundére Verbindung aufbauen”, wéhlen Sie eine zuvor in Windows erstellte Verbindung und
geben Sie die entsprechenden Anmelde-Informationen ein.

Nach VYerbindung EI

Sekundare Werbindung aufbauen (VPN -Yerbindung)

Werbindungsname: Benutzer:

I | kernwort:

Starte OMCONM.BAT

[ ok ][ abbrechen | [ Hile |

Die Batchdatei "ONCONN.BAT" wird verwendet, um die Routentabelle zu &ndern oder einen anderen
Batchprozess zu starten. Wenn Sie mit der VPN-Verbindung einen Prozess laufen lassen miissen, erstellen Sie
die Datei "ONCONN.BAT", speichern Sie sie in den Ordner, in dem 602LAN SUITE installiert ist und
aktivieren Sie die Option "Starte ONCONN.BAT".

HINWEIS: Zur Zeit unterstiitzt 602LAN SUITE eine VPN-Verbindung nur (ber ein zweites Modem. PPTP-
Verbindungen (ber das Internet werden nicht unterstitzt.

Einen Einwahl-Zeitplan einrichten

Festverbindung

Fur eine permanente Einwahlverbindung ins Internet wahlen Sie "Festverbindung”. Dies aktiviert die
Schaltflache "Festverbindungs-Zeitplan". Klicken Sie auf diese Schaltflache, um eine Tabelle zu 6ffnen, in der
Sie angeben kdnnen, zu welchen Zeiten in der Woche die Verbindung aufgebaut werden soll. Die Tabelle ist in
Intervalle zu je einer halben Stunde aufgeteilt. Bei einem griinen Feld wird eine Verbindung aufgebaut, bei
einem roten Feld ist keine Verbindung erlaubt.

Periodische Verbindungen

Wihlen Sie "Verbinde alle”, um in regelmaBigen Abstanden flir eine bestimmte Zeit eine Internet-Verbindung
aufzubauen. Geben Sie das Intervall in Minuten in das rechts danebenliegende Feld und die minimale
Verbindungsdauer in das darauf folgende Feld ein. Klicken Sie die Schaltflache "Verbindungs-Zeitplan", um
eine Tabelle zu 6ffnen, in der Sie angeben kdnnen, zu welchen Zeiten in der Woche die Verbindung aufgebaut
werden soll. Bei einem griinen Feld kann eine Verbindung aufgebaut werden, bei einem roten Feld ist keine
Verbindung erlaubt.

Bei Client-Nachfrage auf Proxy-Server

Wéhlen Sie "Bei Client-Nachfrage auf Proxy-Server", um bei einer Client-Nachfrage fur SOCKS-, DNS oder
irgendeinen Proxy-Dienst eine Internet-Verbindung aufzubauen. Geben Sie die Anzahl der Minuten an, nach
denen eine bestehende Verbindung nach der letzten Anfrage getrennt werden soll.

Wenn mindestens x Mails warten

Wihlen Sie diese Option, wenn Sie mdchten, dass 602LAN SUITE eine Internet-Verbindung aufbaut, wenn x
Mails x Minuten lang warten. Verwenden Sie den "Mailabruf-Zeitplan™ um festzulegen, wann 602LAN SUITE
diese Regel befolgen soll.

Bei POP3-Postfach-Abfrage
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Verwenden Sie diese Option, damit 602LAN SUITE eine Internet-Verbindung aufbaut, wenn ein POP3-
Postfach, das im Register "POP3" angegeben, abgefragt werden soll. Verwenden Sie den "POP3-
Verbindungszeitplan™ um festzulegen, wann 602LAN SUITE diese Regel befolgen soll.

TAPI-Gerat freigeben, wenn mindestens x Faxnachrichten warten

Diese Einstellung erlaubt es 602LAN SUITE, sowohl fiir den Internet-Zugriff als auch fiir das Faxen ein
einzelnes Modem zu verwenden. Wenn eine bestimmte Anzahl von Faxen auf den Versand wartet, wird
602LAN SUITE automatisch die Internet-Verbindung so lange unterbrechen, bis die Faxe versendet wurden.
Danach wird wieder die Internetverbindung aufgebaut.
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Benutzerkonten einrichten

Sie finden das Register "Benutzer", indem Sie aus dem Meni von 602LAN SUITE "Einstellungen™ und dann
"Erweiterte Konfiguration" wahlen. Benutzerkonten werden fir die Mail- und Fax-Dienste, sowie die Proxy-
Authentifierung benétigt. Ein falsches Einrichten von Benutzerkonten kann den Verlust von Mails verursachen
oder sogar den Zugriff auf das 602LAN SUITE-Programm komplett sperren!

Konfiguration g]
Fax Fromy it SSL DHCP Adminiztration Logs ActiveReports Win-Dienst Update
Benutzer Werbindung MNAT Firewsall SMTP POP3 Wirenzchutz Spamszchutz Filter fur Anhange

Benutzer:
Benutzem. .. Vollstandiger Mame Aliaze Meu
support Support postmaster, webmaster
markus Markuz Merding

Lazchen

Eigenschaften

Import

Export

Standarddomane [2.B. fima.de]:

‘Wartende E-Mailz bei vollen Postfachern loschen nach 365 Tage(n)

[ Liste der Benutzerzeiten [HTHL] erstellen

Benutzeradministration | LDAPWerzeichnis

’ Speichern ] [ Abbrechen ] [ Hilfe ]

HINWEIS: Richten Sie immer zuerst das Administrator-Konto ein!
Standarddomaéne

Wann Sie eine Standarddomane verwenden sollten

Verwenden Sie eine Standarddomane, wenn Sie 602LAN SUITE als Mail-Server fir lhre registrierte Domane
(z.B. ihre-firma.de) verwenden mdchten. Eine Standarddoméne lasst 602LAN SUITE wissen, fir welche
Internet-Doméne das Programm Mail-Dienste anbietet.

Wann Sie keine Standarddoméane verwenden sollten

Wenn Sie 602LAN SUITE nur intern fuir Mails verwenden oder nur Mail-Adressen von Ihrem Internet-Anbieter
verwenden, die mit dessen Domanennamen enden, bendtigen Sie keine Standarddoméne. Verwenden Sie in
diesem Fall Aliase (siehe Abschnitt "Einen Benutzer erstellen™).

Wartende Nachrichten bei vollen Postfachern nach x Tagen I6schen

Diese Option wird nur berticksichtigt, wenn ein Benutzerpostfach sein GroRenlimit erreicht hat und tiber POP3-
Sammeln weitere Mails flr diese Mailbox eingehen oder weitere Faxe empfangen werden. Wenn mittels SMTP
eine Mail an ein Benutzerpostfach gesendet wird, das sein GrolRenlimit erreicht hat, wird an den versendenden
SMTP-Server der Standard-SMTP-Fehler 450 ,,Postfach voll“ bzw. ,,mailbox full* zuriickgegeben. Dieser wird
dann in der Regel dem Absender eine Fehlermeldung zuriickschicken.

Einen Benutzer erstellen
Klicken Sie "Neu", um ein neues Benutzerkonto zu erstellen:

e Benutzername — Geben Sie den Benutzernamen an. Der Name wird als Namensteil der Mail-Adresse
verwendet. Wenn Sie als Standarddoméne "firma.de" eingaben und der Benutzername "klaus" ist, wird
dessen Mail-Adresse "klaus@firma.de" lauten. Benutzernamen dirfen nur giiltige Zeichen enthalten.
Verwenden Sie in einem Benutzernamen nicht das @-Symbol. Andernfalls ist der Benutzername ungultig
und der Benutzer kann sich nicht anmelden, um Dienste von 602LAN SUITE zu verwenden. HINWEIS:
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StandardméRig kénnen nur eingetragene 602LAN SUITE-Benutzer 602LAN SUITE zum versenden von
Mails verwenden (siehe "SMTP/SMTP-Relay").

e Kennwort — Geben Sie ein Kennwort ein. Die Kennwortabfrage achtet nicht auf GrofRR- und
Kleinschreibung. Das Kennwort wird nur versteckt angezeigt (je Zeichen ein Stern). Zeichen mit Akzent
u.d. sind nicht erlaubt.

e Vollstdéndiger Name — Geben Sie den vollstdndigen Namen ein. Er wird zur besseren Identifikation in der
Benutzerliste angezeigt.

e Aliase — Wenn die Mail-Adresse des Benutzers nicht dem Muster benutzername@standarddomaéne
entspricht oder der Benutzer von mehreren Mail-Adressen Mails empfangt, missen Sie seine aktuelle Mail-
Adressen oder seine zusétzliche(n) Mail-Adresse(n) angeben. Dabei sind nur komplette Mail-Adressen wie
irgendjemand@firma.de sinnvolle Aliase, denn wenn nur der Namensteil verwendet wird, wird als Domaine
die Standarddomaine verwendet. Benutzen Sie Komma- oder Leerzeichen, um mehrere Aliase voneinander
zu trennen.

e Faxe mit folgenden Fax-1Ds an diesem Benutzer leiten — Alle eingehenden Faxe mit der eingegebenen
Fax-1D werden an das Postfach des Benutzers ausgeliefert. Die Schaltflache "Fax-1D aus Empfangsliste
hinzufiigen" 6ffnet ein Fenster mit einer Liste der Fax-1Ds empfangener Faxe. Hier kdnnen Sie Fax-IDs
wahlen, die an den Benutzer weitergeleitet werden sollen. Benutzen Sie Komma oder Leerzeichen, um
mehrere Fax-1Ds voneinander zu trennen. "*" und "?" sind erlaubt, um Muster anzugeben.

e Postfach-Limit — Hier kdnnen Sie das GréRenlimit fiir das Postfach des Benutzers angeben.

Anwender "andi” @ndern (Postfach: D1AB98AD)

Benutzermame:

Benutzer izt Administrator
Benutzer darf Faxe senden
K.ennwort:

Benutzer darf Prowy venwenden

Benutzer darf E-tails senden

Yallstandiger Mame: Route unzortierte Faxe zu Benutzer

Route unszortierte E-Mails zu Benutzer

|andi langer
Hinzufiigen in Liste fur LDAP-Adresst

U i R

Aliaze (kommagetrennt):

Route Faxe mit folgender Hummer zu diszem Anwender [nur CAP):

Route Faxe mit folgenden Fas-Ds zu diezem Benutzer kommagetrennt, *Wildcard erlaubt);

Posttach-Lirnit: 53333  MEB

oK | Abbrechen Hilre ‘

Benutzerrechte

Wenn Sie einen Benutzer hinzufligen, befinden sich auf der rechten Seite des Fensters folgende Optionen.
Wihlen Sie diejenigen an, die Sie fiir den betreffenden Benutzer verwenden mdchten. Stellen Sie sicher,
mindestens einen Benutzer den Administrator-Status zu verleihen!

e Benutzer ist Administrator — Der Benutzer hat das Recht, 602LAN SUITE lokal oder mittels Webbrowser
(Fernadministration) zu verwalten.

e Benutzer darf Faxe senden — Der Benutzer hat das Recht, Faxe zu versenden.

e Benutzer darf Proxy verwenden — Diese Regel funktioniert nur, wenn im Register "Proxy" die Option
"Authentifizierung erforderlich™ angewdhlt ist. Wenn diese Option angewahlt ist, erscheint ein
Anmeldefenster, wenn ein Benutzer auf den HTTP/HTTPS/HTTP-FTP-Proxy zugreifen méchte. Der
Benutzer erhélt das Recht, den Proxy zu verwenden, wenn er sich mit korrektem Benutzername und
Kennwort anmeldet und die Option "Benutzer darf Proxy verwenden" angewahlt ist. Dies betrifft nicht den
Zugriff auf die Proxies fir SOCKS, FTP, Telnet und Real Audio.
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e Benutzer darf Mails senden — Der Benutzer hat das Recht, Internet-Mails zu senden. Jeder 602LAN
SUITE-Benutzer hat das Recht, lokale Mails zu verwenden, aber nur Benutzer, flr die Sie diese Regel
aktivieren, dirfen Mails mit 602LAN SUITE Uber das Internet versenden.

e Nicht zugeordnete Faxe an diesen Benutzer — Faxe mit IDs, die nicht in einer Faxroute enthalten sind,
werden an alle Benutzer mit diesem Recht weitergeleitet. HINWEIS: Wenn nicht mindestens ein Benutzer
dieses Recht hat, erhalten alle Benutzer nicht zugeordnete Faxe.

¢ Nicht zugeordnete Mails an diesen Benutzer — Mit POP3 empfangene Mails, die keinem Benutzer
zugeordnet werden konnen, werden an alle Benutzer mit diesem Recht weitergeleitet. HINWEIS: Wenn
nicht mindestens ein Benutzer dieses Recht hat, erhalten alle Benutzer nicht zugeordnete Mails.

e Hinzufligen in LDAP-Adressbuch — Wenn Sie diese Regel aktivieren, wird der Benutzer in das LDAP-
Adressbuch aufgenommen.

Aliase

Sie kdnnen immer dann einen Alias verwenden, wenn die Mail-Adresse des Benutzers nicht mit
benutzername@standarddoméne Ubereinstimmt oder ein Benutzer Mails von mehr als einem Mail-Zugang
empfangt.

Einen Benutzer I6schen
Wahlen Sie den Benutzer, den Sie entfernen méchten und klicken Sie "L6schen™.

Benutzer importieren
Benutzer kdnnen mit Hilfe der Schaltflache "Import™ von einer CSV-Textdatei oder aus dem Pool der lokalen
Windows NT/2000/XP-Benutzer importiert werden.

e Benutzer von Textdatei (CSV) importieren — Wahlen Sie die CSV-Datei zum Importieren, wahlen Sie die
zu importierenden Felder und ordnen Sie jedem Feld das entsprechende 602LAN SUITE-Feld zu.

e Windows NT/2000/XP-Benutzer importieren — Wahlen Sie die lokalen Windows-Benutzer, die Sie
importieren mdchten und klicken Sie auf "Ausgewéhlte Benutzer hinzufiigen".

Anwender importieren @

f* Import, Arwender v, Textdatel [CSW]
O Import. Windoves NT/20005P A,

Ok, | Abbrechen

HINWEIS: Kennwdorter flr importierte Benutzer kénnen einzeln flr jeden Benutzer gesetzt werden oder Sie
setzen ein Standard-Kennwort flr alle Benutzer. Die Benutzer kdnnen ihre Kennworter spater mit dem
Webmail-Client andern.

Benutzer exportieren

Die Schaltflache "Export" bietet die Mdglichkeiten 602LAN SUITE-Benutzerinformationen (Benutzername,
vollstandiger Name, Mail-Adresse, Aliase, Benutzerrechte, Faxnummer, Fax-1Ds und Postfach-Limit) zu
speichern. Sie kdnnen die Liste in eine Textdatei mit Endung "TXT" oder Endung "CSV" (kommagetrennte
Werte) exportieren.

HINWEIS: Das Trennzeichen kénnen Sie in den "Regionen- und Sprachoptionen™ in der "Systemsteuerung"
einstellen, indem Sie "Anpassen” klicken und das "Listentrennzeichen" bei "Zahlen" andern.
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Mail-Server konfigurieren

Grundkonfiguration

Das Register "SMTP" l4sst Sie die Parameter einstellen fir die Ubertragung von Mails mit dem SMTP-Protokoll
einstellen. Das Versenden von Mails mit SMTP ist klar geregelt - wenn eine Mail wartet und das
Avrbeitsintervall erreicht ist (siehe "Erweiterte Sendeparameter™) wird die Mail versendet. Um Mails mit SMTP
zu empfangen, ist es erforderlich, 602LAN SUITE entsprechend zu konfigurieren. Mitunter muss auch Ihr
Internetanbieter/Doménenanbieter die ein oder andere Einstellung vornehmen.

HINWEIS: Bevor Sie den SMTP-Server konfigurieren, um Mails zu senden oder zu empfangen, legen Sie bitte
die Benutzerkonten und deren Mail-Adressen, wie in "Benutzerkonten einrichten™ beschrieben, an.

Konfiguration EJ
Fax Pramy W SSL DHCP Adrniniztration Logs ActiveReports Win-Dienst Update
Benutzer Werbindung MAT Fireweall SMTP POP3 Wirenzchutz Spamschutz Filter fiir Anhange

SMTP-Server |P-&dresse; | alle Schrittstellen s | Part: (25
[ 55L SMTPServer

SMTP-Server des Providers:

E -t ailz worm SMTP-Server des Providers anfarderm ]

[]Postversand iiber SMTP-Server des Providers l Erweiterte Sendeparanmeter ]

SMTP-Relay
[bertragung rur fiir 02LaN SUITE-Benutzer

[] Durch vorherigen POP3-Zudgiiff verifizieren

[ IP-Filter definiert Zugang z. SMTP-Relay | SMTP-FelaylP-Filter

l Spamzchutz-Einstellungen ]

’ Speichern ] [ Abbrechen ] [ Hilfe

SMTP- und SSL-SMTP-Server-Einstellungen

Es ist mdglich, den kompletten SMTP-Server tber das Auswahlfeld "SMTP-Server" ein- oder auszuschalten.
Sie kdnnen auch die IP-Schnittstellen anwahlen, auf denen der SMTP-Server arbeiten soll. StandardmaRig sind
alle lokalen Schnittstellen aktiviert, doch Sie kdnnen auch eine bestimmte IP-Adresse auswahlen. So kdnnen Sie
den SMTP-Server aus Sicherheits- oder Funktionalitatsgriinden nur auf einer Netzwerk-Schnittstelle laufen
lassen (wenn der SMTP-Server zum Beispiel nur auf der internen Netzwerk-Schnittstelle lauft, kénnen nur die
Benutzer des lokalen Netzwerks auf SMTP-Dienste zugreifen).

602LAN SUITE enthalt auch einen SSL-SMTP-Server, der eine sichere Server-zu-Client-Verbindung bietet.
Diesen richten Sie wie einen Standard-SMTP-Server ein. Der Standard-Port fiir den SSL-SMTP-Server ist 2525.
Um SSL-Sicherheit zu nutzen, missen Sie zuerst ein SSL-Zertifikat erstellen. Weitere Details finden Sie im
Abschnitt Uber die SSL-Konfiguration.

Mails mit dem SMTP-Protokoll empfangen

Das SMTP-Protokoll geht davon aus, dass der SMTP-Server, fir den Mails geliefert werden, zugénglich ist (er
muss laufen und tber eine Internet-Verbindung verfugen). Wenn Ihr 602LAN SUITE SMTP-Server nicht
jederzeit mit dem Internet verbunden ist, weil Sie keine permanente Internet-Verbindung verwenden, gibt es
zwei Maglichkeiten:

e |hr Internetanbieter unterstiitzt SMTP-Spooling: Der SMTP-Server Ihres Internetanbieters sieht, dass
Ihr 602LAN SUITE SMTP-Server nicht zuganglich ist und bewahrt auszuliefernde Mails in einer SMTP-
Warteschlange auf, bis Ihr Server wieder zugénglich ist.
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e |hr Internetanbieter unterstiitzt SMTP-Spooling nicht: Der SMTP-Server lhres Internetanbieters sieht,
dass Ihr 602LAN SUITE SMTP-Server nicht zugéanglich ist und bewahrt auszuliefernde Mails in einem
POP3-Postfach auf, dass Ihr Internetanbieter fiir Sie eingerichtet hat.

Die Verarbeitungsmethode flr Mails wahlen

Postversand tiber den SMTP-Server des Providers

Die einfachste Situation fiir das Ausliefern von Mails ist die Weitergabe der Mails an den SMTP-Server lhres
Internetanbieters. Geben Sie in diesem Fall den SMTP-Server des Internetanbieters an, entweder mit seinem
Namen oder als IP-Adresse und aktivieren Sie "Postversand tiber den SMTP-Server des Providers".

HINWEIS: Wir empfehlen diese Option des Mail-Versands, wenn Sie eine Einwahlverbindung verwenden, da
die Verbindung des Internetanbieters in der Regel wesentlich schneller ist.

Postversand direkt an das Internet mit Hilfe von DNS

Die Standardmethode, um Mails weiterzuleiten, verwendet den DNS-Dienst (Domain Name Service), um MX-
Eintrags-Informationen daruber, wohin eine Mail an eine bestimmte Doméne weiterzuleiten ist, abzurufen. DNS
wertet diese Anforderung aus und leitet sie an den ndchsten DNS-Server weiter. Dieser Vorgang wird so lange
wiederholt, bis der passende MX-Eintrag gefunden ist, der die Zieladresse enthélt. Deaktivieren Sie die Option
"Postversand tiber SMTP-Server des Providers” und geben Sie unter "Erweiterte Sendeparameter™ in die
Eingabefelder "DNS1" und "DNS2" die IP-Adressen von bis zu zwei DNS-Servern an. Diese bekommen Sie
von Ihrem Internetanbieter zugewiesen.

Erweiterte Sendeparameter

[~ ISMTP-Server erfordert Authertifizierung
= [
r [

[~ Venwende Routen

DMNST: DMS2:

HINWEIS: Wir empfehlen, diese Option zu verwenden, wenn Sie eine permanente Internetverbindung
verwenden.

Mails vom SMTP-Server des Providers anfordern

Wenn lhr Internetanbieter Spooling-Dienste anbietet, konnen Sie Mails von seinem SMTP-Server einsammeln,
auch wenn Sie keine permanente Internetverbindung verwenden. Manche Internetanbieter unterstiitzen ETRN
oder ATRN als Anforderung zum Mail-Einsammeln. Wenn Ihr Internetanbieter SMTP-Spooling unterstitzt,
klicken Sie die Schaltflache "Mails vom SMTP-Server des Providers anfordern”.

© 2004 HAAGE & PARNTER Computer GmbH, Deutschland Stand: 18.03.2005 18/90



@ HAAGE & PARNTER LAN SUITE 2004-Anleitung

E-Mails vom SMTP-Server des Providers anfordern g‘

E-Mails anfordern

[ wenn eine Einvwahlverbindung besteht

[Jalle 5 Miruten
Benutze SMTP-Eefehle:

(@ ETRN B efehlzargument:
O ATAN

ATRM-Authentifizierung

0K | [ Abbrechen

ETRN

ETRN (Extended TURN) ist ein ESMTP-Befehl (zuerst in RFC 1985 definiert) mit dem ein Client mit einer
statischen IP-Adresse (602LAN SUITE) den Server (den SMTP-Server Ihres Internetanbieters) dazu auffordert,
mit Hilfe einer neuen ESMTP-Verbindung wartende Mails auszuliefern. Bitte fragen Sie lhren Internetanbieter
(Provider) nach den korrekten Argumenten fir den ETRN-Befehl.

ATRN

ATRN (Authenticated TURN), auch als On-Demand Mail Relay (ODMR) bekannt, ist ein Mail-Dienst, der
einem Client mit einer beliebigen Internetverbindung mit dynamischer IP-Adresse (602LAN SUITE) erlaubt,
einen Internetanbieter zu kontaktieren, sich zu authentifizieren und Mails anzufordern. Die Details uber ODMR
kénnen in RFC 2645 gefunden werden. ATRN bendtigt Authentifizierung mit Benutzernamen und Kennwort
beim entfernten Server. Der Parameter ist gewdhnlich der Doménenname. Bitte erfragen Sie das korrekte
Format des ATRN-Befehls bei Ihrem Internetanbieter.

Mails anfordern

Hier kénnen Sie einrichten, wann Mails angefordert werden. Wéhlen Sie eines der beiden Auswabhlfelder:
"Wenn eine Einwahlverbindung besteht" oder "Alle x Minuten". GemaR dieser Einstellung wird 602LAN
SUITE den ETRN- oder den ATRN-Befehl zum Einsammeln der Mails an den Internetanbieter senden und das
Mail-Einsammeln beginnen.
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POP3-Server-Einstellungen

Post Office Protocol 3 (POP3) ist der Name des Protokolls zum Einsammeln der Mails von Postfachern im
Internet. Im Register "POP3" kdnnen Sie angeben, von welchen POP3-Postfachern 602LAN SUITE Mails
einsammeln und verteilen soll. Indem Sie den POP3-Server aktivieren, kénnen Sie 602LAN SUITE-Benutzern
iber POP3 Zugang zu Ihren Postfachern geben. Sie kdnnen Regeln definieren, von welchen Internet-POP3-
Postfachern Mails eingesammelt und an 602LAN SUITE-Benutzerpostfacher ausgeliefert werden.

Konfiguration g]

Fax Froxy it SSL DHCP Adminiztration Logs ActiveReports Win-Dienst Update
Benutzer | “Wetbindung | MAT Firewal | SMTP | POF3 | Vienschutz | Spamschutz | Filter fiir Anhdnge

POP3-Server IP-Adiesse: | alle Schnittstellen % | Port: (110

[]55L POP3-Server

Liste der POP3-Postiacher, die regelmaiig gepriift werden:
POP3-Post.. | POP3-Server Fiir Benutzer ' ann Liberpriifen Meu

web1p20 haage-partner.de gemal der Adresse jeden 30 min

’ Speichern ] [ Abbrechen ] [ Hilfe ]

POP3- oder SSL-POP3-Server einschalten

Benutzen Sie den Schalter "POP3-Server" um den integrierten POP3-Server ein- oder auszuschalten. Sie kdnnen
die IP-Schnittstelle wahlen, auf der dieser Dienst arbeiten soll. Standardmé&Rig sind alle lokalen
Netzwerkschnittstellen angewéhlt und die Portadresse ist 110. Sie kdnnen mit Hilfe des Ausklappmendis eine IP-
Schnittstelle auswahlen.

602LAN SUITE enthalt auch einen SSL-POP3-Server, der sichere Server-zu-Client-Verbindungen bietet.
Richten Sie den SSL-POP3-Server wie den Standard-POP3-Server ein. Der Standard-Port fiir den SSL-POP3-
Server ist 995. Um SSL-Sicherheit zu nutzen, miissen Sie zuerst ein SSL-Zertifikat erstellen. Weitere Details
finden Sie im Abschnitt iber die SSL-Konfiguration.

Liste der POP3-Postfacher

Klicken Sie "Neu" um eine neue Regel zum Einsammeln eines POP3-Postfaches zu definieren und geben Sie die
POP3-Zugangsinformationen in die Eingabefelder ein. Wenn Sie eine Regel I6schen mdchten, wahlen Sie diese
aus und klicken Sie auf "Léschen". Mit "Bearbeiten™ kénnen Sie eine bestehende Regel andern.

Ein Postfach im Internet wird durch die Adresse des Mailservers (als Name oder IP-Adresse) und den Namen
des Benutzers identifiziert, der Zugang wird Uber ein Kennwort gewahrt, das dem Benutzerpostfach beim
Erstellen zugewiesen wurde. Geben Sie die entsprechenden Angaben in die Eingabefelder ein:

e POP3-Server (Computer-Adresse, z.B. 192.168.1.1)
e Login-Name (Benutzername)

e Kennwort

e  APOP-Loginmethode

Die APOP-Loginmethode bietet zusatzlichen Schutz fur den Computer, der das Internet-Postfach verwaltet. Es
wird kein Kennwort gesendet. Der Server sendet nur eine zufallige Zeichenkette, womit der Client einen
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Abdruck des Kennwortes erstellt, den er zum Uberpriifen an den Server zuriickschickt. Fragen Sie Ihren
Internetanbieter, ob er diese Login-Methode unterstutzt.

Mails weiterleiten
Mails von einem POP3-Postfach kénnen automatisch eingesammelt und in ein lokales Benutzerpostfach
einsortiert werden:

e  Gemal der Adresse
e An einen bestimmten Benutzer

Um einem 602LAN SUITE-Benutzer ein POP3-Postfach zuzuweisen, wahlen Sie bei "Empfangene Mails
liefern" den entsprechenden lokalen Benutzer aus. Wenn tiber einen POP mehrere Mailadressen ankommen,
dann koénnen diese auch auf verschieden 602LAN SUITE-Benutzer, in Abhéngigkeit von deren Namen bzw.
Alias, verteilt werden. Wahlen Sie dann den Punkt ,,GemaR der Adresse”.

HINWEIS: Sie kénnen ankommende Mails auch an mehrere 602LAN SUITE-Benutzer weiterleiten. Im
Register ,,Benutzer* tragen Sie dann die entsprechende Empfangeradresse (z.B. support@firma.de) als Alias bei
allen Benutzern ein, die diese Mails erhalten sollen.

Postfach-Einsammel-Intervall
Mails kdnnen von POP3-Postfachern zu festgelegten Zeiten oder in einem bestimmten Intervall eingesammelt
werden:

e Alle x Minuten: Geben Sie das Zeitintervall fiir das Einsammeln der Mails des POP3-Postfaches ein.
e Zu festgelegten Zeiten: Geben Sie die Zeiten im 24-Stunden-Format an, wann die Mails des POP3-
Postfaches eingesammelt werden sollen. Trennen Sie mehrere Zeitangaben mit Kommas.

1u priifende POP3-Postficher @]

POP3-Server | pop.ihredomain, de

Loginname;  |fred [Ty APOP-Loginmethode:| Mein =

Empfangene E-Mailz liefern ar: | Ubereinstimmend mit der Adresse j

Auf neve E-Mails prisfen:

t+ ale |30 ity

" zu festgelegten Zeiten [z.B. 3:00): |

K.opie der E-Mail auf derm Server fiir 1] Tage

0K | Abbrechen Hilfe

HINWEIS: Dies Intervall kann genauer eingestellt werden, wenn Sie im Register "Verbindung" zusatzlich eine
globale Zeitbeschrankung verwenden.

Kopie der Mails auf dem POP3-Server hinterlassen

Alle Mails, die von einem POP3-Server mit 602LAN SUITE eingesammelt werden, werden vom POP3-Server
geldscht. Wenn Sie die Mails auf dem POP3-Server belassen wollen, geben Sie die Anzahl der gewiinschten
Tage ein.
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Virenschutz konfigurieren

602LAN SUITE Antivirus-Edition kann Mails mit Hilfe der BitDefender-Technologie auf Viren prifen. Alle
eingehenden Mails werden mitsamt eventuellen Anhangen auf Viren und Wiirmer geprift, bevor Sie in die
Benutzer-Postfacher gelangen. Die BitDefender-Engine wurde von den ICSA Labs und den West Coast Labs
zertifiziert, erhielt mehrere VB 100%-Auszeichnungen und bietet eine auBergewodhnlich hohe
Scangeschwindigkeit und Erkennungsrate.

Konfiguration EJ

Fax Froxy it SSL DHCP Adminiztration Logs ActiveReports Win-Dienst Update
Benutzer | “Wetbindung | MAT Firewal | SMTP | POP3 | Virenschutz | Spamschutz | Filker fiir Anhdnge

Letztes Yirenschutz-Update:  28.04.2004 16:04:22 Virenschutz-Update-Guligkeit: 30,08, 2004
Gelieferte E-Mailz mit BOZLAN SUITE Virenzchutz priifen

‘wenn ankommende Mail infiziert ist | \Wenn abgehende Mail infiziert st

Sende an Empfanger:
() Benachrichtigung
(%) Benachrichtigung mit Original-E-b il
() Benachrichtigung mit Qriginal-E-Mail und Anh&ngen

[] Sende an spezielles Konta:

[] 5ende Benachrichtigung an Admin.

[C]Werdschtige Mails als infizisrt behandlen
Einstellungen | Bestatigung | Aktualisierung | AVG

[ Speichern ] [ Abbrechen ] [ Hilfe ]

Die enge Integration mit der BitDefender Antivirus-Software bietet ein erweitertes Viren-Warnsystem. Alle
infizierten Teile einer Mail kdnnen automatisch entfernt werden. Dem Empféanger kann eine Benachrichtigung
gesendet und die komplette Mail kann fiir den Systemverwalter an ein spezielles Mail-Konto geliefert werden.
Um das Uberpriifen von Mails einzuschalten, aktivieren Sie die Option "E-Mails mit 602LAN SUITE-
Virenschutz prifen” im Register "Virenschutz". Sie haben mehrere Optionen, um zu bestimmen was beim
Entdecken infizierter Mails geschehen soll:

e Sende an Empfanger
e Benachrichtigung
e Benachrichtigung mit Original-Mail
e  Benachrichtigung mit Original-Mail und Anhéngen
e Sende an spezielles Konto — Wahlen Sie ein Konto aus dem Ausklappmend.
e Benachrichtigung
e Benachrichtigung mit Original-Mail
e  Benachrichtigung mit Original-Mail und Anhéngen
e Sende Benachrichtigung an Administrator

Wenn eine Mail als verdachtig markiert wird, kénnen Sie sie als infiziert behandeln, indem Sie die Option
»Verdachtige Mails als infiziert behandeln* einschalten. Wenn diese Option nicht aktiviert ist, behandelt
602LAN SUITE verdachtige Mails als nicht infiziert.

Zertifizierung — Alle gepriften Mails kdnnen mit einer Zertifizierungsmarkierung versehen werden. In diesem
Register kénnen Sie die Zertifizierung einschalten und den Zertifizierungstext festlegen.

Aktualisierung — Taglich erscheinen neue Viren. Um Ihren Virenschutz auf dem aktuellen Stand zu halten,
empfehlen wir die Option "Automatische Virenschutz-Updates einschalten” zu aktivieren. Sie kénnen ein
Zeitintervall in Stunden angeben, wie oft die Viren-Datenbank aktualisiert werden soll. Wenn Sie die Viren-
Datenbank manuell aktualisieren mochten, klicken Sie auf den Schalter "Jetzt aktualisieren”.
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AVG - 602LAN SUITE unterstiitzt auch die Virenschutz-Software AVG von Grisoft, Inc. Wenn Sie AVG auf
diesem Computer installiert haben und es verwenden mdéchten, um eingehende Mails zu prifen, aktivieren Sie
die Option "Ankommende Mails mit AVG-Antivirus prifen".

HINWEIS: 602LAN SUITE unterstiitzt das gleichzeitige Uberpriifen mit 602LAN SUITE-Antivirus und AVG.
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Mailclient konfigurieren
602LAN SUITE unterstiitzt zwei Arten des Sendens und Empfangens von Mails:

e Die Verwendung eines POP3-/SMTP-fahigen E-Mail-Programms eines Drittanbieters wie Microsoft
Outlook, Outlook Express, Eudora, KMail, Evolution, Mozilla, Netscape Messenger usw.
e Der 602LAN SUITE Webmail-Client

Hier beschreiben wir die Einrichtung des Mail-Programms anhand von Microsoft® Outlook und Microsoft®
Outlook Express. Diese Anweisungen kénnen auch als Wegweiser fiir das Einrichten anderer Mail-Clients
verwendet werden.

Microsoft® Outlook Express 6.x einrichten

1. Offnen Sie Outlook Express.

2. Wahlen Sie den Menipunkt ,,Extras* und dort den Punkt ,,Konten®. Es 6ffnet sich ein Dialog. Dort wéhlen
Sie ,,Hinzufiigen“ und ,,E-Mail“.

3. Geben Sie lhren in das Feld "lhr Name" Ihren vollstéandigen Namen an und klicken Sie "Weiter".

4. Wihlen Sie "Ich habe bereits eine Mail-Adresse" und geben Sie in das Feld "E-Mail-Adresse" Ihre Mail-
Adresse ein und klicken Sie auf "Weiter".

5. Geben Sie als Posteingangsserver und als Postausgangsserver die IP-Adresse des 602LAN SUITE Servers
an (mdoglicherweise 192.168.1.1). Klicken Sie dann auf "Weiter".

6. Geben Sie im Feld "Kontoname™ den Benutzernamen des betreffenden 602LAN SUITE-Benutzers ein.

7. Geben Sie im Feld "Kennwort" das Kennwort des Benutzers ein.

8. Stellen Sie sicher, dass die Option "Anmeldung durch gesicherte Kennwortauthentifizierung (SPA)" nicht
angewahlt ist.

9. Kilicken Sie "Weiter".

10. Klicken Sie "Fertig stellen™.

Allgemein | Server | Verbindung | Sicherheit | Enweitert

Serveninformationer:

Fosteingangsserver ist ein PR3 Server.

Fosteingang (FOP3):  [1592.168.1.193

Fostausgang (SMTP):  [1592.168.1.193
Posteingangszerver

Fantaname: mnarkusg

Fenrwort; ssssnnes

Kennwort speichern

[] Anmeldung durch gesicherte Kennwortauthentifizierung

Postauzgangsserver

[ Server erfordert Authentifizierung

[ ok || Abbrechen

Microsoft® Outlook 2002 einrichten

Offnen Sie Outlook.

Wéhlen Sie "Extras/Konten" aus dem Men(.

Wéhlen Sie "Mail/Hinzufiigen" und klicken Sie "Weiter".

Geben Sie im Feld "Mail-Adresse” Ihre Mail-Adresse ein. Klicken Sie dann auf "Weiter".

Wihlen Sie als Posteingangsserver "POP3".

Geben Sie als Posteingangsserver die IP-Adresse des 602LAN SUITE-Servers an (mdglicherweise
192.168.1.1).

ook wNE
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7. Geben Sie als Postausgangsserver die IP-Adresse des 602LAN SUITE-Servers an (mdglicherweise
192.168.1.1). Klicken Sie dann auf "Weiter".

8. Geben Sie im Feld "Kontoname™ den Benutzernamen des betreffenden 602LAN SUITE-Benutzers ein.

9. Geben Sie im Feld "Kennwort" das Kennwort des Benutzers ein.

10. Stellen Sie sicher, dass die Option "Anmeldung durch gesicherte Kennwortauthentifizierung (SPA)" nicht
angewahlt ist.

11. Klicken Sie "Weiter".

12. Wahlen Sie "Uber das lokale Netzwerk (LAN) verbinden", wenn Sie vom lokalen Netzwerk auf Ihr
602LAN SUITE POP3-Postfach zugreifen. Andernfalls geben Sie an, wie die Internet-Verbindung
hergestellt werden soll. Klicken Sie "Weiter".

13. Kilicken Sie "Fertig stellen".

Auf den Webmail-Client zugreifen

% 602LAN SUITE Web Mail - Mozilla g@l@|

T Datei Bearbeten Ansicht Gehe Lesszeichen Tools Fenster Hife

% http:/f127.0.0, Ljmail @ . o
@0 @ Ons 00,

E-mail @ Fax @ Web
602 Anti-spam e Anti-virus

msu‘TE Proxy e Firewall/NAT

Bitte melden Sie sich an:
Benutzername: |
Kennwort:
Anmelden I
Oaenutzername und Kennwart merken
Wichtig! Denken Sie daran, sich abzumelden.

Denken Sie zu Ihrer Sicherheit immer daran, auf "Abmelden” zu
klicken, wenn Sie fertig sind.

© Software602, Inc

|:|:m;:aﬁa

Starten Sie einen Webbrowser und geben Sie die IP-Adresse oder den Namen des Computers an, auf dem
602LAN SUITE lauft (z.B. http://192.168.1.1/mail oder http://www.ihre-firma.de/mail):

1. Geben Sie Ihren Benutzernamen an. Beim Benutzernamen wird nicht zwischen GroR- und Kleinschreibung
unterschieden.

2. Geben Sie Ihr Kennwort ein. Beim Kennwort wird nicht zwischen GroR3- und Kleinschreibung
unterschieden.

3. Klicken Sie auf "Anmelden".

HINWEIS: Fir die Verwendung des Webmail-Clients muss der 602LAN SUITE-Webserver aktiviert sein!
HINWEIS: Wenn der SSL-WWW-Server aktiviert ist, kénnen Sie statt mit http (HTTP-Protokoll) auch mit

https (SSL-geschiitztes HTTP-Protokoll) auf dem Webmail-Client zugreifen (beispielsweise
https://192.168.1.1/mail).
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Webserver konfigurieren

WWW-Konfiguration

Aktivieren Sie "WWW-Server", wenn Sie die Funktionalitat des eingebauten WWW-Servers verwenden
mdchten. Sie kdnnen unter "WWW-IP-Adresse" eine IP-Schnittstelle auswéhlen, auf der der Server arbeitet.
StandardméRig verwendet der Webserver alle lokalen Netzwerk-Schnittstellen, doch Sie kdnnen eine spezifische
Schnittstelle auswahlen. Zudem kénnen Sie im Feld "WWW-Port" angeben, welcher Port fir den Webserver
verwendet werden soll (standardmafig 80).

HINWEIS: Wenn Sie einen anderen Webserver als den in 602LAN SUITE eingebauten Webserver verwenden
mdchten, missen Sie den eingebauten Webserver ausschalten oder auf einem anderen Port (z.B. 8080) laufen
lassen. So kdnnen Sie die Fernadministration tGber WWW nutzen, ohne einen bereits laufenden Webserver im
Betrieb zu storen.

Geben Sie Folgendes an, um den WWW-Server zu nutzen:

e  Startverzeichnis des WWW-Servers - Pfad zum Wurzelverzeichnis (Root-Verzeichnis) des WWW-
Servers.

e Index-Dateiname - Dateiname, der fiir die Indexseite verwendet wird. Sie kénnen mehrere Namen mit
Leerzeichen voneinander trennen, z.B.: "index.html index.htm index.php".

e Skriptverzeichnis - Verzeichnis fir CGI- oder FastCGI-Skripte.

e Umgebungsvariablen fiir Skripte — Verzeichnis fur Umgebungsvariablen fur Skripte.

e Benutzer-Startverzeichnis - Das Verzeichnis, in das personliche Benutzer-Webseiten platziert werden.

Sobald dieses Verzeichnis festgelegt ist, legt 602LAN SUITE automatisch flir jeden neu erstellten Benutzer in
diesem Startverzeichnis ein Unterverzeichnis mit dessen Name an. Benutzer-Webseiten kdnnen mit
http://computername/~benutzername aufgerufen werden.

Ein Benutzer kann sein Home-Verzeichnis auf folgende Arten aktualisieren:

e Auf dem Computer, auf dem 602LAN SUITE lauft, Dateien in den entsprechenden Benutzer-WWW-
Ordner kopieren.

e Die Webseiten nach Anmelden mit Benutzername und Kennwort mittels Netscape Navigator oder Mozilla
mittels HTTP-Protokoll hoch laden.

e Die Dateien mittels FTP-Protokoll hochladen — In diesem Fall missen die WWW-Ordner als
Unterverzeichnisse des globalen WWW-Startverzeichnisses erstellt werden ("'Startverzeichnis des WWW-
Servers").

602LAN SUITE enthélt auch einen SSL-WWW-Server, der sichere Server-zu-Client-Verbindungen bietet.
Richten Sie den SSL-WWW-Server wie den Standard-WWW-Server ein. Der Standard-Port fir den SSL-
WWW-Server ist 443. Sie missen ein Zertifikat erstellen, das Sie entweder selbst signieren oder von einer
Certificate Authority wie VeriSign, Thawte oder Comodo zertifizieren lassen. Wenn Sie ein SSL-Zertifikat
kaufen, wird dies von allen Browsern global erkannt und lhre Webseite automatisch als vertrauenswiirdig
eingestuft. Bei einem selbst signierten Zertifikat wird der Webbrowser melden, dass das Zertifikat nicht erkannt
wurde. Der Zugriff auf die Webseite ist dennoch SSL-gesichert.

Konfiguration g]
Benutzer YWerbindung MAT Firewall SHMTP POF3 Virenschutz Spamzchutz Filter fuir Anhange
Fax Proy WS S5L DHCF Administration Logs ActiveReports | Win-Dienst Update

[#] it Server SEL WA -Server

Wi IP-Adresse: WPt S5L W |P-adresse: SEL Wi Part:
alle Schnittstellan a0 alle Schnittstellen 443
Starbverzeichniz des Wwhaniwi-Servers: Startverzeichiiz des 55L Wi W -Servers:

DA LAMSUITEZ20044D0CS LeALAMSUITEZ200440 005

Indes-0r ateinamme: Index-0 ateinamen fiir S50 Woatw'-Server
index. htrn index html index.htrn index. html

Benutzer-Ordner verwenden

Jeder Benutzer hat ein eigenes Verzeichnis (Home) auf dem WWW-Server, in dem er Informationen
verdffentlichen kann. Die Benutzer-Verzeichnisse kdnnen von einem Webbrowser mit

© 2004 HAAGE & PARNTER Computer GmbH, Deutschland Stand: 18.03.2005 26 /90



@ HAAGE & PARNTER

LAN SUITE 2004-Anleitung

http://computername/~benutzername aufgerufen werden. "computername™ ist der Name des Computers, auf dem

602LAN SUITE lauft, und "benutzername" der Name des 602LAN SUITE-Benutzers, auf dessen personliche

Webseite zugegriffen werden soll.

Benutzer kdnnen lhre Seiten wie folgt aktualisieren:

o Dateien direkt auf den Dateiserver in das Benutzer-Verzeichnis kopieren.

e Dateien mit Netscape Navigator oder Mozilla mittels HTTP nach Anmelden mit Benutzername und

Kennwort hochladen.

e Mit einem FTP-Client auf das Benutzerverzeichnis zugreifen. Geben Sie den Computernamen, den
Benutzernamen und das Kennwort an.

Wenn der Benutzer kein Administrator ist, darf er nur auf sein Home-Verzeichnis zugreifen.
Wenn der Benutzer Administrator ist, darf er auf das Startverzeichnis des WWW-Servers und damit auf alle

Benutzerverzeichnisse zugreifen.

Zugriffsfilter

Wenn Sie die Option "IP-Filter fir Zugang zum WWW-Server" aktivieren, definiert der WWW- & SSL -
WWW-IP-Filter anhand von Regeln den Zugang zum WWW-Server. Die IP-Filter-Regeln werden von oben
nach unten Gberprift. Jede nachfolgende Regel uberstimmt gegebenenfalls die vorhergehenden Regeln. Geben

Sie die IP-Adresse und die Maske des Computers oder Netzwerks an, das die Anforderung sendet, in die Felder

"IP-Adresse” und "IP-Maske" ein. Definieren Sie dann, ob dem betreffenden Computer oder Netzwerk der
Zugang erlaubt oder verweigert wird! ROT bedeutet Zugang verweigern, GRUN bedeutet Zugang erlauben.

Zugriff iiber IP-Adresse erlauben/verbieten g|

Zugang erlaubensverweigern

woh Host/Subnetz:

|P-&dresse |P-Maske

|B Zugang erlauben j

IPédesse: (192 .168.1 1]
IP-Maske: |255.255 255 255

Ok ‘

[:]192.168 1.1 255,255 .255.255

Laschen

Abbrechen ‘

Verzeichnis durchsuchen

Wenn Sie die Option "Verzeichnis durchsuchen™ aktivieren, erlaubt der Webserver Besuchern den Inhalt von
Verzeichnissen zu durchsuchen, die keine Index-Seite haben. Diese Funktion stellt unter Umsténden ein
Sicherheitsrisiko dar, da man gegebenenfalls auf Inhalte zugreifen kann, die man normalerweise nicht sehen

wiirde.

Webserver-Inhalt aktualisieren
Sie kdnnen den Inhalt des Webservers auf zwei Arten aktualisieren:

Lokal

Von einem entfernten Computer mittels FTP
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Aktualisieren vom lokalen Server aus

Aktualisieren Sie Ihre Webseiten, indem Sie die aktualisierten Dateien in das Startverzeichnis des WWW-
Servers kopieren. StandardmaRig ist das Startverzeichnis das "DOCS"-Verzeichnis im 602LAN SUITE-Ordner.
Sie kdnnen es im Register "WWW" konfigurieren.

Von einem entfernten Computer mittels FTP aktualisieren )
Die bekannteste Art, um den Inhalt eines Webservers zu aktualisieren, ist das Ubertragen der aktualisierten
Dateien mit Hilfe des FTP-Protokolls.

Dafir gibt es ein paar Voraussetzungen:

e Unter "Administration” muss die Option "Erlaube Updates des WWW-Servers mittels FTP" aktiviert sein.

e  Sie mussen ein Administrator sein, um auf das Startverzeichnis des WWW-Servers zuzugreifen. Ein
Standard-Benutzer kann nur auf sein eigenes Verzeichnis zugreifen.

Verwenden Sie ein FTP-Programm, um mit dem 602LAN SUITE-Server Verbindung aufzunehmen.
Administratoren werden mit dem Startverzeichnis des WWW-Servers verbunden, Standard-Benutzer mit lhrem
Home-Verzeichnis. Bitte lesen Sie die Anleitung lhres FTP-Clients fiir Upload-Anweisungen. Internet Explorer
kann als FTP-Client verwendet werden.

Sie kénnen MSIE wie folgt verwenden:

1. Tippen Sie "ftp://ihrserver.de”, wobei Sie "ihrserver.de" durch den Namen oder die IP-Adresse Ihres
602LAN SUITE-Servers ersetzen.

2. Sie werden aufgefordert, sich mit Benutzername und Kennwort anzumelden. Anonymer Zugang wird nicht
unterstutzt.

3. Als Administrator werden Sie nun mit dem Startverzeichnis des WWW-Servers verbunden, als regulérer
Benutzer mit Ihrem persénlichen Home-Verzeichnis.

4. Benutzen Sie die Standard-Befehle "Kopieren" und "Einfligen”, um Dateien zwischen Ihrem Computer und
dem FTP-Server zu Ubertragen.

Einen SSL-Webserver einrichten

Aktivieren Sie "SSL WWW-Server", um den SSL-Webserver zu verwenden. Sie miissen ein SSL-Zertifikat
erstellt haben, um die Anderungen speichern zu kénnen. Details dazu finden Sie im Abschnitt zur SSL-
Konfiguration. Der SSL-Webserver hat seine eigenen konfigurierbaren Parameter. Diese sind standardméaRig mit
denen des reguldren Webservers identisch. Dies ermdglicht Ihnen, Dokumente, die der SSL-Webserver lokal
oder im Internet anbieten soll, in einem anderen Verzeichnis abzulegen.

Der SSL-Webserver bietet die folgenden Vorteile:

e Sie kénnen den Webmail-Client von 602LAN SUITE (ber eine sichere SSL-Verbindung verwenden, damit
die Mails sicher Ubertragen werden. Beispiel: https://ihrserver/mail.

e Sie kdénnen die Fernadministration Ihres 602LAN SUITE WWW-Servers mittels Webbrowser mit SSL-
Verschlusselung absichern. Beispiel: https://ihrserver/admin
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FastCGIl-Anwendungen
Um eine FastCGI-Anwendung zu nutzen, registrierten Sie sie, indem Sie die folgenden Werte definieren:

e FastCGI-Anwendungsname — Anwendungshame, der in der Liste angezeigt wird.

¢ Rolle - Eine FastCGI-Anwendung kann verschiedene Typen von Anforderungen bearbeiten (sie kann
mehrere Rollen haben). Hier missen Sie angeben, welche Rolle Sie Ihrer FastCGI-Anwendung geben
mdchten. Wenn Sie eine nicht speziell programmierte Anwendung verwenden, sollte die Rolle "1" sein (die
Anwendung liefert eine HTML-Seite, die zum angegebenen Pfad passt). Die folgenden Regeln sind
vordefiniert: Responder, Authorizer und Filter.

e Ort (URL) - Ort (URL), die der Benutzer im WWW-Browser angibt, um diese FastCGI-Anwendung zu
starten.

e Verbindung (adresse:port) — Es ist erforderlich anzugeben, auf welchem Computer (IP-Adresse) und
welchem Port die FastCGI-Anwendung lauft. Wenn die Anwendung auf dem lokalen Computer lauft,
kénnen Sie nur die Portnummer angeben oder "localhost:port".

e Pfad zur EXE-Datei — Wenn sich die ausfiihrbare Datei fir die FastCGI-Anwendung auf diesem Computer
befindet, kann der WWW-Server diese Datei beim Start 6ffnen, sodass er gleich bereit ist, eine
Anforderung zu bearbeiten.

e Umgebungsvariablen — Die FastCGI-Anwendung erhéalt vom WWW-Server Informationen Uber die
aufgebaute Verbindung und den Server-Typ. Hier kénnen Sie zu ibergebende Umgebungsvariablen in
folgendem Format definieren: variablenname=wert. Trennen Sie mehrere Variablen mit Semikolons
voneinander.

Weitere Informationen zu FastCGl finden Sie auf der WWW-Seite: http://www.fastcgi.com.

Weitergeleitete Anwendungen (Mapped Applications)

Wenn der WWW-Server Dateien mit einer Endung findet, die Sie flr eine weitergeleitete Anwendung im Feld
"Endung" angegeben haben, startet er die Anwendung, die Sie im Feld "Pfad zur EXE-Datei" angegeben haben.
Um eine weitergeleitete Anwendung zu verwenden, registrierten Sie die Anwendung mit den folgenden
Parametern:

Konfiguration E|
Benutzer YWerbindung MAT Firewall SHMTP POF3 Virenschutz Spamzchutz Filter fuir Anhange
Fax Proy WA S5L DHCF Administration Logs ActiveReports | Win-Dienst Update

‘Weitergeleitete Anwendungen:
REEY I arne Marme
PHP .php chphpiphp.exe

MHame der weitergeleiteten Anw.|

Endung [z.B. " php":
Pfad zur EXE-D atei:

Umgebungzvariablen: MHeu

Whahw-Server | FastCGl-Anwendungen | weitergeleitete Anwendungen | Aliase

’ Speichern ] [ Abbrechen ] [ Hilfe ]

e Name der weitergeleiteten Anwendung — Anwendungsname, der in der Liste angezeigt wird.
e Endung - Geben Sie die Datei-Endung an (z.B. ".php").
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e Pfad zur EXE-Datei — Geben Sie den vollen Pfad zur EXE-Datei der Anwendung an. Der WWW-Server
wird die Anwendung starten, wenn eine Datei angefordert wird, deren Dateiname mit der angegebenen
Endung endet.

e Umgebungsvariablen — Sie kénnen weitergeleitete Anwendungen mit verschiedenen Parametern laufen
lassen. Trennen Sie mehrere Parameter mit Semikolons.

Aliase
Um einen Alias auf dem Webserver zu verwenden, definieren Sie ihn durch die folgenden Angaben:

e Pfad - Definieren Sie den lokalen Pfad, fiir den Sie einen Alias erstellen mdchten.
e Alias — Definieren Sie den Alias, wie er vom WWW-Server aus zuganglich sein soll.

e Umgebungsvariablen — Es ist mdglich, in eine URL-Anforderung eine Anwendung (EXE-Datei) mit
einzuschliefen. Trennen Sie mehrere Parameter durch Semikolons.

Konfiguration S|
Benutzer Yerbindung MAT Firewall SMTP FOP3 Yirenzchutz Spamschutz Filter fuir &nhange
Fax Prasy Wi | 5L DHCP | Administration | Logs ActiveReports | WinDienst | Update

Aliaze
Aliaz Aliaz
access chaecurityblogin exe

Alias:

Pfad [z B. c:bwerzlhwerz2):

Umagebungswariables: MHeu

WhsAW-Server | FastCGl-Anwendungen || ‘weitergeleitete Anwendungen | Aliase

Speichern ] [ Abbrechen ] l Hilfe
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Faxserver konfigurieren

Das Register "Fax" wird verwendet, um Parameter zu setzen, die das Senden und Empfangen von Faxen steuern.
Faxe kénnen mit Hilfe eines Faxmodems versendet werden. Dieses Register hat zwei Unterregister:

e Faxserver: Fir allgemeine Einstellungen.
e TAPI: Um das TAPI-Gerat (Faxmodem) einzurichten.

Allgemein
In diesem Register definieren Sie die Faxmethode und die Arbeitsintervalle.

Fax-ldentifikation

Geben Sie in das Feld "Fax-ldentifikation" eine Zeichenkette an, die den Faxabsender identifiziert. Diese
Information wird wihrend der ersten Phase der Ubermittlung an das entfernte Faxgert (ibertragen und erlaubt
dem Empfanger, Sie zu identifizieren. Diese Identifikation sollte Ihre Faxnummer enthalten.

Empfangene Faxe ausdrucken
Wenn Sie empfangende Faxe ausdrucken mdchten, wahlen Sie aus dem Ausklappmeni "Empfangene Faxe
drucken Gber" einen Drucker aus.

Arbeitsintervalle

In diesem Bereich kdnnen Sie das Zeitintervall zum Handhaben der Faxkommunikation einstellen:

e Faxserver aktivieren: Der Faxserver priift die Fax-Warteschlange alle x Sekunden und versucht alle
wartenden Faxe zu versenden.

e Sendewiederholung: Verlauft ein Sendeversuch nicht erfolgreich, wird der Faxserver nach x Minuten
erneut versuchen, das/die betreffende(n) Fax(e) zu versenden.

e Max. Anzahl Sendeversuche: Definiert die Anzahl der Versuche, Faxe zu versenden. Der erste
Sendeversuch beinhaltet 4 Einwahlversuche und der darauf folgende 2 Einwahlversuche.

Kopfzeile zu Fax hinzufugen
Sie kdnnen im Feld "Diesen Text in die Kopfzeile hinzufiigen™ einen Text eingeben, der als Kopfzeile auf jeder
Faxseite mitgesendet wird. Diese Information kann zum Beispiel lhre Identifikation enthalten.

Konfiguration E|
Benutzer Werbindung MaT Firewall SHMTP FOF3 Wirenschutz Spamzchutz Filter fur Anhange
Fax Prosy ey S5L DHCP Administration Logs ActiveRepaortz | Win-Dienst Update

FanSarver Arbeitzinteryvalle

Faxs klivi I i
() TAPI-Gerdt [2.B. analoges Faxmodern] ax-Server akiivizren [s2c ] Z‘

Sendewiederholung [min.]: 1a i‘
Max. Sendeversuche: ] il

Kopfzeile 2u Fax hinzufiige

Fawldentifikation: | B0ZLAN SUITE

Empf. Faxe diucken uber:

-Micht drucken-
Diezen Text in die Kopfzeile einfligen:

EOZLar SUITE
OLE-Support

OLE- Unfersitifmng flir dicsen Dafeltyp enfdeckt:
HTW HTML, JPGJFE JFEG GIF TET DOC RTRXLE

Erkennen

Fan-Server | TAPI

Speichern ] [ Abbrechen ] [ Hilfe
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TAPI
Dieses Register setzt die Parameter fiir das TAPI-Gerat (Faxmodem). In der "TAPI-Gerateliste" werden alle
verfugbaren TAPI-Geréate angezeigt.

Parameter und Wahleinstellungen

Die Schaltflachen "Parameter” und "Wéhleinstellungen" 6ffnen Konfigurationsdialoge des Windows-
Betriebssystems. Sie kénnen diese Fenster auch aus der Systemsteuerung unter "Telefon- und Modemoptionen
heraus 6ffnen.

Konfiguration g|
Benutzer Werbindung MAT Fireweall SMTP POP3 Wirenzchutz Spamschutz Filter fiir Anhange
Fax Promy WA S5L DHCP Administration Logs ActiveReports Win-Dienst Update

TAPI-Geratelizte:

HSPEE A

[ Setze Parameter ] [SOM - Line0omD
- Lined

] ISON - Line0001

’ W ahleinstelungen

BOZLAN SUITE -spezifische Modemkommandos
Konfiguration: ATUIWIETX350=0

Modemreset: ATZ
Kontrollbefehle: Autoerkennung “
bertragungstimit: Urnbearenzt v
Ernpfangszlimit: Urnbearenzt v

Abheben nach [&nz. Klingeltone]: 2 i‘

Fax-Serer | TaP|

Speichern ] [ Abbrechen ] ’ Hilfz

602LAN SUITE-spezifische Modembefehle

e Konfiguration — Modembefehl, um Ihr Modem fir 602LAN SUITE zu konfigurieren.
e Modemreset — Modembefehl, um Ihr Modem zurlickzusetzen.

Kontrollbefehle
Faxmodems unterstiitzen mehrere Befehlssétze fiir die Faxtbertragung. Diese Option erlaubt lhnen, den
entsprechenden Befehlssatz auszuwéhlen oder die automatische Erkennung einzuschalten.

e Kilasse 1 (Class 1): Beim dltesten Befehlssatz erledigt der Computer die meisten Faxoperationen. Dieser
Befehlssatz wurde zu einem Standard zusammengefasst und ist deshalb in Faxmodems und -programmen
hé&ufig implementiert. Der Originalstandard kannte keine Definition, wie ein Modem einen Datenanruf von
einem Faxanruf unterscheiden kann. Altere US Robotics-Modems unterstiitzen Klasse 1. Klasse 1 und
Klasse 2 werden von allen Modems, die auf dem ROCKWELL-Chipsatz basieren, unterstitzt.

o Kilasse 2 (Class 2): Das Faxmodem erledigt bestimmte Kommunikationsoperationen (ein gemeinsames
Protokoll mit der Gegenstelle ermitteln, Seiten bestétigen, Verbindung beenden) automatisch oder als
Antwort auf einen AT-Befehl. Dieser Befehlssatz wurde nicht zu einem Standard; es handelt sich nur um
einen Satz von Empfehlungen, die von manchen Herstellen nicht exakt befolgt werden. Auch hier gibt es
keine klare Unterscheidung zwischen Daten- und Faxanrufen. Dieser Befehlssatz wird von vielen
Faxmodems unterstitzt. Alle ZyXEL-Modems der FW-Serie unterstiitzen ihn. US Robotics hat diesen
Befehlssatz nicht implementiert.

e Kilasse 2.0 (Class 2.0): Die letzte Version ist dem Klasse 2-Befehlsatz in Bezug auf die Befehlsstruktur und
die Arbeitsweise sehr dhnlich. Die Befehle sind kirzer und es wurden einige Extra-Befehle eingefiihrt, die
die Probleme mit Klasse 2 16sen. Dieser Befehlssatz ist voll standardisiert, aber noch nicht weit verbreitet.
Seine Beliebtheit steigt jedoch. ZyXEL Elite, ZyXEL 1496, FW 6.12+ und US Robotics unterstitzten
diesen Standard. ROCKWELL unterstiitzt ihn nicht.
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Ubertragungs- und Empfangsgeschwindigkeit begrenzen

Die Eingabefelder "Ubertragungslimit” und "Empfangslimit” erméglichen hnen, die maximale Geschwindigkeit
der Faxubertragung zu begrenzen und damit an die Leitungsqualitat anzupassen. Wéhlen Sie "unbegrenzte
Geschwindigkeit" oder eine Standard-Geschwindigkeit zwischen 2.400 und 14.400 Bit/s aus dem
Ausklappmeni.

Abheben nach x Klingelzeichen
Im Eingabefeld "Abheben nach (Anzahl Klingeltdne)" erlaubt Ihnen, die Anzahl der Klingelzeichen anzugeben,
nach denen das Faxmodem auf einen eingehenden Faxanruf antworten soll.

Installation des SendFax-Clients
Wenn Sie aus jeder Anwendung heraus direkt tber die Druckfunktion Faxe verschicken mdchten, ist es
erforderlich, dass Sie auf den Client-Computern den SendFax-Client installierten.

1. Laden Sie den SendFax-Client von http://www.software602.de/download.html

2. Starten Sie das Installationsprogramm aus dem Verzeichnis, in das Sie es geladen haben. Folgen Sie den
Anweisungen des Installationsprogramms.

3. Nachdem Sie die Lizenzvereinbarung akzeptiert haben, geben Sie im Feld "Name" Ihren Namen und in Feld
"Firma" den Namen Ihrer Firma an.

4. Nun geben Sie an, in welches Verzeichnis der SendFax-Client installiert werden soll.

5. Nun werden alle Programmdateien in das Installationsverzeichnis kopiert und ein neuer Druckertreiber
eingerichtet.

Fax mit SendFax-Client versenden

Wenn Sie direkt aus einer Anwendung mit Druckfunktion (z.B. MS Word) ein Fax versenden wollen, erstellen
oder laden Sie zundchst das Dokument und drucken Sie es dann mit dem "Fax602"-Druckertreiber. Der
SendFax-Druckertreiber erstellt ein Fax. Nun erscheint das Fenster der Sendfax-Konfiguration mit der
Adressbuch-Seite. Geben Sie dort die Faxnummer des Empfangers an oder wahlen Sie einen Eintrag aus dem
Adressbuch. Danach wird das Fax an 602LAN SUITE gesendet. Die Schritte im Einzelnen:

1. Sie kénnen jedes Windows-Programm mit Druckfunktion verwenden. Wahlen Sie bei der betreffenden
Anwendung "Datei/Drucken" aus dem Men( und wéhlen Sie dann den "Fax602"-Druckertreiber.

Nun kdénnen Sie einen oder mehrere Empfanger eingeben oder aus der Liste des Adressbuches wahlen.
Wihlen Sie die Seitenlange und tberprifen Sie die VVorschau, wenn Sie vor dem Senden sehen méchten,
wie Ihr Fax aussehen wird.

4. Wahlen Sie den oder die Empfanger.

5. Uberpriifen Sie die Faxvorschau (wenn Sie diese Option wihlten).

6. Klicken Sie auf "Senden", wenn Sie fertig sind.

2.
3.

Fax mittels Mail versenden

Wenn Sie direkt aus einem Mail-Client ein Fax senden mdchten, miissen Sie nur die Faxadresse im Mail-Format
angeben: "faxnummer@fax.fax" oder "faxnummer@fax". Die Faxnummer muss immer in einem dieser zwei
erlaubten Formate angegeben werden. Das Fax wird als ganz normale Mail erstellt. 602LAN SUITE erkennt
eine solche Fax-Mail anhand des "fax"- oder "fax.fax"-Teils in der Adresse, wandelt sie in ein Fax um und
sendet sie. Je nach Server-Konfigurationen kénnen Sie auch Dokumente in verschiedenen Formaten (z.B. DOC,
WPD, RTF, HTML, usw.) an die Mail anhédngen. Sie kdnnen im Register "Fax" unter "OLE-Support" eine Liste
der unterstiuitzten Formate einsehen.

Faxnummer-Format beim Versand mittels Mail

Um Mails als Faxe zu versenden, ist es notwendig, die Faxnummer im Mail-Format anzugeben:
"faxnummer@fax.fax" oder "faxnummer@fax". Die Faxnummer muss in einem der beiden erlaubten Formate
angegeben werden: Vollstandiges Format oder direktes Format.

Vollstandiges Format - Das vollstandige Format der Faxnummer enthalt immer die Landeskennziffer, die
Ortskennzahl (Ortsvorwahl) und die eigentliche Nummer mit Bindestrichen getrennt.

Die Nummer kann keine "0" zur Amtsholung, fir Ferngespréche oder internationale Anrufe enthalten. Um das
vollstdndige Format zu verwenden, ist es erforderlich, die die Wahleinstellungen und den Ort im Windows-
Betriebssystem einzustellen (siehe Register "Fax" unter "Wahleinstellungen™). Dort missen Sie alle
Wéhleigenschaften eingeben:
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Land

Ortskennzahl

Amtskennziffer fir Ortsgesprache

Amtskennziffer und Netzkennzahl fur Ferngesprache

Die Telefonnummer, die Sie in der Mail-Adresse angegeben haben, wird mit den Wéhleinstellungen verglichen.

e Wenn Sie als Land Amerika und als Ortskennzahl 904 eingestellt haben, jedoch eine Nummer wéhlen, die
nicht zur Ortskennzahl passt (z.B. 305-56667777), wird die Nummer 13056667777 gewahit.

e Wenn Sie als Land Amerika und als Ortskennzahl 904 eingestellt haben und eine Nummer wéhlen, die zur
eingestellten Ortskennzahl passt (z.B. 904-6667777), wird diese als lokale Nummer 6667777 gewéhlt.

Beispiel 1: 1-904-6667777 @fax
Beispiel 2: 1-212-5559999@fax

Direktes Format - Die Nummer wird vor dem @ Symbol exakt so geschrieben, wie sie gewahlt werden soll.
Die Nummer darf keine Bindestriche, Klammern, Pluszeichen oder Leerzeichen als Formatierungssymbole
enthalten! Geben Sie die Nummer exakt wie bei einem Telefon ein.

Beispiel 1: 6667777@fax
Beispiel 2: 13056667777@fax

Fax als Mail mit Anhang versenden

Die Mail, die Sie als Fax senden mdchten, muss mitsamt der angehangten Dateien in ein grafisches Faxformat
umgewandelt werden. Die Umwandlung kann direkt auf dem Client-Computer durch das 602LAN SUITE
SendFax-Programm oder auf dem 602LAN SUITE-Server stattfinden. Der Server unterstiitzt eine groe Anzahl
von Formaten:

e Interne Umwandlungsroutinen — Zur Umwandlung von Text und Bitmap-Grafiken. Intern unterstiitzte
Dateiformate: TXT, BMP, CLP, DCX, DIB, GIF, CUT, JPG, PCX, TIF, WMF.

e Externe Routinen — Fur die Umwandlung bestimmter Dateiformate in das Faxformat durch Drucken im
Hintergrund mit dem Fax602-Druckertreiber.

Welche Formate extern unterstiitzt werden, hdngt davon ab, welche Programme auf dem Computer, auf dem
602LAN SUITE lauft, installiert sind:

e DOC: Word7 oder neuer, 602Text

e XLS: Excel97 oder neuer

e WPD: 602Text

e RTF: Word7 oder neuer

e HTM, HTML: MSIE 4 oder neuer, Word97 oder neuer

Die auf dem Server unterstiitzten externen Formate werden unter "Einstellungen/Erweiterte Konfiguration™ im
Register "Fax" unter "OLE-Support" aufgelistet.

HINWEIS: In einigen Anwendungen ist es erforderlich, den Fax602-Treiber als Standarddruckertreiber
einzustellen.
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Gemeinsamen Internet-Zugang konfigurieren (NAT)

Fur den gemeinsamen Internet-Zugang tiber 602LAN SUITE muss zuerst der Server so eingestellt werden, dass
er NAT erlaubt. Danach miissen die TCP/IP-Gateways der Clients auf die IP-Adresse des 602LAN SUITE-
Servers gesetzt werden. Letzteres geht automatisch, wenn Sie DHCP verwenden. Wenn Sie eine Benutzer-
Authentifizierung oder eine Zugriffskontrolle verwenden wollen, missen Sie den Internet-Zugang tber den
Proxy-Dienst einrichten (siehe nachstes Kapitel).

Was ist Network Address Translation (NAT)?

NAT (Network Address Translation) ist die Ubersetzung einer IP-Adresse (Internet-Protokoll-Adresse), die in
einem Netzwerk (Ihrem privaten Netzwerk) verwendet wird, zu einer anderen IP-Adresse, die in anderen
Netzwerken (dem Internet) bekannt wird. NAT wandelt lokale Netzwerkadressen in eine oder mehr globale IP-
Adressen und wandelt die globalen IP-Adressen von ankommenden Pakten wieder in die lokalen IP-Adressen.
So wird eine gewisse Sicherheit geboten, da jede abgehende oder ankommende Anfrage durch einen
Ubersetzungsprozess lauft, der auch die Mdglichkeit bietet die Anfrage zu qualifizieren, zu authentifizieren oder
mit einer vorhergehenden Anfrage zu vergleichen. NAT behélt auRerdem die Anzahl der benétigten IP-Adressen
und erlaubt es, mit einer einzigen IP-Adresse mit dem Internet zu kommunizieren.

LAN 602LAN SUITE

g Abgehend

=
5

Abgehend
gehend

Ankommend Ankommend

!

NAT iibersetzt den Datenverkehr ins und vom privaten Netzwerk

NAT aktivieren

Um NAT in der 602LAN SUITE verwenden zu kénnen, miissen Sie es in der Erweiterten Konfiguration
aktivieren. Zudem muss die Verbindung ins Internet und das interne Netzwerk (LAN) ausgewahlt werden.

Konfiguration E|

Fax Proy Py S5L DHCF Administration Logs ActiveReports | Win-Dienst Update
Benutzer Yerbindung MNAT Firewall SMTP FPOF3 Wirenschutz Spamzchutz Filter fuir Anhange

Gemeinzame |nternet-erbindung mit NAT

Yerbindung inz |nternet AN Internes Metzwerk/Subnetz [LAM) wahlen:
Einwahl-&dapter v —-E] Iﬁsls NII: SISMIC

3/ 265255 2560

—-D IﬁFFﬂTZIweb
+-[1 192 168.120.254 / 255,255 255.0

MAT-Konfiguration | IP-Filter

Speichern ] [ Abbrechen ] ’ Hilfz
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NAT-Konfiguration

Es ist notwendig, dass der Computer, auf dem 602LAN SUITE lauft, mindestens zwei Interfaces hat (z.B. zwei
Netzwerkkarten oder eine Netzwerkkarte und einen Einwahl-Adapter). Wéhlen Sie zuerst die Verbindung ins
Internet (WAN) und dann das interne Netzwerk (LAN) auf denen NAT arbeiten wird. Wenn ein Interface mehr
als eine IP-Adresse hat, dann kénnen Sie das gemaR lhren BedUrfnissen einstellen.

LAN-Workstation-Einstellungen fur NAT

Die Workstations im LAN missen Ihre IP-Adressen im
gleichen Netzwerk wie das interne Interface der 602LAN
SUITE haben und dieses interne Interface muss in den
Windows-Gateway-Einstellungen (Teil der Windows-
TCP/IP-Einstellungen) eingetragen sein. Die TCP/IP-
Einstellungen des Client-Computers werden bei
Verwendung von DHCP automatisch eingestellt. Bei der
manuellen Konfiguration miissen Sie die Gateway-IP-
Adresse auf die des 602LAN SUITE-Servers einstellen.
Offnen Sie hierzu die Eigenschaften Ihrer
Netzwerkverbindung
(Systemsteuerung/Netzwerkverbindungen) und dort die
Eigenschaften des TCP/IP-Protokolls.

Beispiel:

Ein Computer, auf dem 602LAN SUITE l4uft, hat ein
internes Interface mit der IP-Adresse 192.168.1.1 und der
Maske 255.255.255.0. Eine Workstation, die auf die
602LAN SUITE NAT zugreifen soll, muss daher wie
folgt konfiguriert sein:

IP-Adresse: 192.168.1.x  (x ist eine Zahl von 2 — 254)

Maske: 255.255.255.0
Gateway: 192.168.1.1

Hinweis:

Eigenschaften von Internetprotokoll (TCP/IP)

B
Allgemein

IP-Einstellungen kionnen autaratizch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstutzt. Wenden Sie sich andemfalls an
den Metzwerk administrator, um die gesigneten IP-Einstellungen zu
beziehen.

() IP-Adresze automatizch beziehen

() Folgende |P-Adresse verwenden:
|IP-&dresse: 192 168 . 1 . 3
Subnetzmaske: 256 . 266 286 0

Standardgateway: 1920168 . 1 . 1|

(%) Folgende DNS-Serveradressen venwenden:
Bewvarzugter DHS-Server:

Altermativer DMNS-Server:

l [ Abbrechen ]

[ ok

e Esist nicht mdglich, ein LAN-Workstation vom Internet aus anzusprechen. NAT schitzt das interne
Netzwerk (Workstations) vor jedem Zugriff aus dem Internet.

e Network Address Translation (NAT) wird auf dem internen Interface ausgefuihrt. Daher ist der
602LAN SUITE-Computer komplett vom Internet aus zugéanglich.

e Wenn interne (LAN) Workstations auf das interne Interface der 602LAN SUITE zugreifen, wird NAT

nicht ausgefihrt.

e Wenn interne (LAN) Workstation auf das externe Interface der 602LAN SUITE zugreifen, wird NAT

ausgefhrt.

e Wenn interne (LAN) Workstation auf andere Workstations im Netzwerk zugreifen, die auf dem
externen Interface von 602LAN SUITE liegen, wird NAT ausgefihrt.

NAT 6ffnet keine Einwahl-Verbindung.

602LAN SUITE bietet NAT fur aktives FTP und Ping, nicht aber fiir Tracert
602LAN SUITE bietet kein NAT auf Computern mit mehreren Prozessoren oder Hyper-Threading.
602LAN SUITE bietet kein NAT fiir NetMeeting, IPsec, UpnP

© 2004 HAAGE & PARNTER Computer GmbH, Deutschland

Stand: 18.03.2005 36/90




@ HAAGE & PARNTER LAN SUITE 2004-Anleitung

Gemeinsamen Internet-Zugang konfigurieren (Proxy)

Um einen gemeinsamem Internet-Zugang durch 602LAN SUITE zu konfigurieren, miissen Sie zunéchst auf
dem Server den Proxy und dann auf dem Client den Webbrowser konfigurieren. Wenn Sie fiir zusatzliche
Netzwerk-Kontrolle die Benutzer-Authentifizierung einschalten mochten, missen Sie, wie im Abschnitt zum
Einrichten von Benutzern beschrieben, Benutzerkonten einrichten.

Konfiguration g]
Benutzer Verbindung MAT Firewall SMTP FOP3 Virenzchutz Spamschutz Filter fur Anhange
Fan Pramy W S5L DHCP Adrministration Logs ActiveReparts | Win-Dienst Update
HTTP/HTTPSAHTTP-FTP-Prosy I Fiir HT TP-Prosy anderen Port als fur Whawiw-Server:

[ Awthentifizierung erfordeich

[ Erweiterte HT TP-Prosg-Einstellungen ]

] 50CKS-Prosy

FTP-Serverprosy FTP-Prosyport: A
TELMET -Serverpraxy  TELMET-Prosppart: |23
Fealtwdio-Prosy Realtudio-Prosypart; 1090

Bearbeite DNS-Anfrage

Alle Prosy-Ports auf Standardwerte setzen

Prosy-Server | SiteZugritf | \weitergeleitete Links | IP-Filter

[ Speichem ] [ Abbrechen ] [ Hilfe: ]

Die Proxies einrichten

Ein Proxyserver lauft auf einem Computer, der mit einer permanenten oder einer Einwahlverbindung mit dem
Internet verbunden ist. Der Proxyserver empfangt Anforderungen der Client-Computer aus dem lokalen
Netzwerk und leitet Sie in das Internet weiter. Antworten auf Anforderungen (z.B. HTML-Seiten) leitet er dann
wieder an den entsprechenden lokalen Computer weiter. Der Proxyserver bietet zwei Funktionen:

e Proxy — Er arbeitet flr Clients im lokalen Netzwerk als ein Proxy, der sie (ber die HTTP/HTTPS/HTTP-
FTP Anwendungsprotokolle mit dem Internet verbindet.

e Sicherheit — Da alle Internet-Kommunikation (iber den Server lauft, kann dieser jede Verbindung tber das
HTTP/HTTPS/HTTP-FTP-Anwendungsprotokoll Gberprifen.

Das Register "Proxy" finden Sie, wenn Sie "Einstellungen/Erweiterte Konfiguration” aus dem Men( von 602
Pro 602LAN SUITE 2004 auswahlen. Standardeinstellung ist unbeschrankter Internet-Zugriff. Diese
Einstellungen missen in den meisten Fallen nicht gedndert werden. Sie kénnen Sie jedoch an lhre individuellen
Bedirfnisse oder Sicherheitserfordernisse anpassen. Sie kénnen jeden 602LAN SUITE Proxydienst ein- oder
ausschalten oder dessen Portnummer andern. Alle Ports sind standardmaBig auf tibliche Standards eingestellt.
Sie kdnnen folgende Proxydienste an Ihre Bediirfnisse anpassen:

e HTTP/HTTPS/HTTP-FTP — Dies ist ein Proxy, der Uber verschiedene Varianten des HTTP-Protokolls
Zugriff auf Internet-Webseiten bietet.

e SOCKS - Das SOCKS-Protokoll wird von vielen Instant Messaging-Programmen verwendet als auch von
Programmen, die keine direkte Proxy-Unterstiitzung bieten. Die Standards SOCKS 4 und SOCKS 5 werden
unterstutzt.

e FTP - Dieser Proxy steuert das FTP-Protokoll (File Transfer Protocol), welches dazu verwendet wird,
Dateien zu (ibertragen.

e Telnet — Dieser Proxydienst gestattet die Kommunikation von Telnet-Anwendungen tber den 602LAN
SUITE-Server.

e RealAudio — Dieser Proxy ist speziell dazu gedacht, die Benutzung des beliebten Real Audio-Programms
von Real Networks, Inc. zu ermdglichen.
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e DNS-Anforderungen — Dies ist kein echter Proxydienst. Der 602LAN SUITE-Server kann DNS-
Anforderungen (Domain Name Server) fur andere Computer im lokalen Netzwerk ausfiihren. Dies ist
nitzlich, wenn Sie dltere Anwendungen, die das SOCKS 4-Protokoll benutzen, verwenden mdéchten.

HINWEIS: Um alle Proxydienste auszuschalten, missen Sie alle Auswahlfelder fiir Proxydienste deaktivieren.

Der HTTP/HTTPS/HTTP-FTP-Proxyserver lauft standardméRig auf Port 80. Wenn Sie einen Webserver eines
Drittanbieters verwenden, miissen Sie vielleicht einen anderen Port wahlen, um Konflikte zu vermeiden. Es gibt
keine Konflikte, wenn der Proxyserver zusammen mit dem im 602LAN SUITE 2004 eingebauten Webserver
lauft.

Microsoft® Internet Explorer einrichten

Hier erfahren Sie, wie Sie den Microsoft Internet Explorer fir die Verwendung mit dem Proxyserver einrichten
kénnen. Sie kénnen die folgenden Anweisungen entsprechend auch als Hilfe zur Einrichtung anderer
Webbrowser verwenden.

HINWEIS: Bitte beachten Sie, dass die automatische Proxyserver-Erkennung nicht unterstiitzt wird.

Server
Typ Adresse des Proxyservers Part
Sig] HTTP: 192.168.1. 1] :| 80
Secure:
FTP:
Gopher:
Socks:

Fir alle Protokolle denselben Server verwenden

Ausnahmen

Fir Adressen, die wie folgt beginnen, keinen
=] Proxyserver vervwenden:
SEE]

Verwenden Sie das Semikolon ( ; ) als Trennzeichen.

OK. I ’ Abbrechen

Microsoft® Internet Explorer Proxy-Einrichtung

Starten Sie Microsoft Internet Explorer

Wihlen Sie "Extras/Internetoptionen” aus dem Meni.

Aktivieren Sie das Register "Verbindungen"

Klicken Sie im Bereich "LAN-Einstellungen" auf die Schaltflache "Einstellungen”.

Wihlen Sie "Proxyserver fiir LAN verwenden" und klicken Sie dann auf "Erweitert...".

Geben Sie als Adresse des Proxyservers die IP-Adresse Ihres 602LAN SUITE-Servers an (z.B.

192.168.1.1)

7. Verwenden Sie flir SOCKS den Port 1080. Fir alle anderen Protokolle verwenden Sie die in der Abbildung
gezeigten Ports.

8. Klicken Sie "OK", nochmal "OK" und dann noch ein letztes Mal "OK".

ook~ whE

HINWEIS: Jede Anwendung mit Proxyserver-Unterstltzung kann mit dem 602LAN SUITE-Proxyserver
verwendet werden. Bitte lesen Sie in der Hilfedatei der Anwendung, um herauszufinden, wie Sie sie fur Proxy-
Unterstiitzung konfigurieren kdnnen.
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Grundlegende Administration

602LAN SUITE kann auf zwei verschiedene Arten administriert werden:

e Durch die Anwendung
e Uber das webbasierte Administrationswerkzeug

Wihrend beide Methoden &hnliche Mdglichkeiten bieten, hat jede Methode Ihre Vorteile.

Administration konfigurieren

Administrationsoptionen werden im Register "Administration™ konfiguriert. Sie kénnen den direkten Zugriff auf
die Programmkonfiguration nur Administratoren gestatten, sobald mindestens ein Benutzer Administrator-
Rechte hat. Andernfalls ist das Auswahlfeld "Direktzugang zur 602LAN SUITE-Konfiguration nur fir
Administratoren zulassen" schattiert und nicht verfiigbar.

Konfiguration g]
Benutzer Werbindung MaT Firewall SHMTP FOF3 Wirenschutz Spamzchutz Filter fur Anhange
Fax Prowy whnt | GSL DHCP | Administration | Logs ActiveReports | WinDienst | Update

[] Direkten Zudgriff auf GO2LAM SUITE-Kanfiguration rur fir Administratoren zulassen

Fernadminiztation mit webbrowszer zulazzen

Fermadministrations-Authentifizierung il Farmsribiiit vam SIELAR

2 1. Freier Zugriff SUIT_E_ ist trotz diezer Einstellungen nur
() 2. Benutzerauthentifizierung erforderd. Administratoren sriaubt

(33 2. Nur Administratoren

[ Separater Port fiir Fernadministration:

Foar i Famaaindusiaiive s SEEYAN SCETE samanctan S
A amnaiamaa e
Lnd A A Banainamaanse s Aannant ae

Wwhw-Server- pdates mittels FTP auf Port | 21
|P-Filter definiert Zugang fur Femadministration und FTP-Update
’ Fernadministration und FTP-Update IP-Filter

’ Speichern ] [ Abbrechen ] [ Hilfe ]

Aktualisieren des WWW-Servers mittels FTP

HTML-Seiten werden auf dem 602LAN SUITE-WWW-Server in dem Ordner gespeichert, der im WWW-
Register festgelegt wurde. standardmagig ist das /DOCS. Sie kdnnen die Seiten direkt verwalten oder per
Fernzugriff (Remote) mittels HTTP- oder FTP-Protokoll. Um das Aktualisieren mittels FTP zu erlauben, mussen
Sie die Option ,,WWW-Server-Updates mittels FTP auf Port xyz* aktivieren. Der Standardport fiir FTP ist 21.

HINWEIS: Um einen anderen FTP-Server als den der 602LAN SUITE einzusetzen, sollten Sie einen anderen
Port verwenden (z.B. 8021 — dann kdnnen Sie immer noch auf den 602LAN SUITE FTP-Server zugreifen, ohne
mit der anderen FTP-Software in Konflikt zu geraten).

Fernadministration- und FTP-Update-1P-Filter

Der Fernadminstrations- und FTP-Update-IP-Filter legt fest, welche Verbindungen Zugriff auf die
Webadministration und den FTP-Update-Server erhalten. Die IP-Filterregeln werden von oben nach unten
durchgearbeitet, wobei die unteren Regeln die oberen Uberstimmen kénnen. Geben Sie die IP-Adresse und
Maske des Computers oder Netzwerks an, das die Anfrage senden soll. Dabei ist es notwendig bei jedem Eintrag
festzulegen, ob er erlaubt oder verweigert wird — ROT bedeutet ,,Zugriff verweigern“, GRUN bedeutet ,,Zugriff
erlauben®.

Administration durch die Anwendung
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Diese Optionen bieten lIhnen vollstdndigen, unbeschrénkten Zugang zu allen Administrationsoptionen von
602LAN SUITE. Sie kdnnen 602LAN SUITE als Windows-Dienst einrichten und die Optionen, die die
Administration steuern, &ndern. Der Nachteil ist, dass Sie direkt am Server sitzen oder von einem entfernten
Computer auf die grafische Oberflache des Server-Computers zugreifen miissen (Remote Access).

Webhbasierte Administration

Die webbasierte Administration gibt dem Administrator die Moglichkeit, von jedem Computer im lokalen
Netzwerk und bei entsprechender Konfiguration auch von jedem Computer im Internet Einstellungen zu &ndern,
Benutzerkonten zu konfigurieren und Dienste-Parameter anzupassen. Nachteil dieser Annehmlichkeit ist, dass
die Optionen zur Steuerung der Administration und zur Einrichtung von 602LAN SUITE als Windows-Dienst
nicht zugénglich sind. Dies ist im Allgemeinen kein Problem, da diese Mdglichkeiten bei der taglichen
Administration keine grofle Rolle spielen. Sie werden einmal eingerichtet und dann in der Regel nicht mehr
geéndert.

HINWEIS: Wenn Sie 602LAN SUITE als Windows-Dienst laufen lassen, missen Sie entweder die webbasierte
Administration verwenden oder den Dienst stoppen, bevor Sie die 602LAN SUITE-Anwendung starten.

Auf das webbasierte Administrationswerkzeug zugreifen

Um die Fernadministration aufzurufen, starten Sie auf einem mit dem lokalen Netzwerk verbundenen Computer
einen Webbrowser und geben Sie die folgende Adresse ein, bei der Sie "ihrserver" durch den Namen oder die
IP-Adresse Ihres 602LAN SUITE-Servers ersetzen:

http://ihrserver/admin

JF\eress I@j http:/f127.0.0. L fadminfindexm.htm j |

Administration | Server ﬁ\] } Listing 4 statistics -:f*- Setup

Sales information

www.software602.com,/'store
salesi@softwarebdz.com

E-MA & AU & PREXT

JLAN SUITE

Technical support

Sobald Sie eine Verbindung mit dem 602LAN SUITE WWW-Server aufbauen, werden Sie aufgefordert, sich
mit Benutzernamen und Kennwort anzumelden. Sie kdnnen den Zugriff auf die Fernadministration im Register
"Administration” auf Administratoren beschranken. Andernfalls hat jeder guiltige 602LAN SUITE-Benutzer
Zugang auf die Fernadministration.

HINWEIS: Wenn Sie IP-Filterregeln verwenden méchten, um die Fernadministration zu sichern und
Computern mit IP-Adressen auBRerhalb lhres lokalen Netzwerkes oder unautorisierte IP-Adressen den Zugang zu
verweigern, wahlen Sie im Register "Administration" die Option "IP-Filter definiert Zugang fur
Fernadministration und FTP-Update".

WWW-Server und webbasierte Administration

Die Fernadministration l&uft Gber den eingebauten WWW-Server von 602LAN SUITE und folgt daher den
Regeln, die Sie im Register "WWW" definieren. Wenn Sie Ihren WWW-Server nur auf einer Netzwerk-
Schnittstelle zu Ihrem lokalen Netzwerk laufen lassen, kdnnen auch nur Computer aus lhrem lokalen Netzwerk
auf die Fernadministration zugreifen. Wenn Sie den WWW-Server auf allen Schnittstellen laufen lassen, kann
ein Administrator den 602LAN SUITE-Server von jedem Computer, der mit dem Internet verbunden ist,
administrieren. Zusétzlich dazu beachtet die Fernadministration auch die in Register "WWW" definierten
Regeln fir den IP-Filter.

Den WWW-Server von einem entfernten Computer mittels FTP aktualisieren
HTML-Seiten auf dem 602LAN SUITE WWW-Server sind im Startverzeichnis fir den WWW-Server
untergebracht (siehe das Register "WWW"). Das Standardverzeichnis ist "/DOCS" innerhalb des 602LAN
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SUITE-Programmordners. Sie kénnen die Dateien in diesem Verzeichnis direkt von dem Computer aus
verwalten, auf dem 602LAN SUITE l4uft, oder von einem anderen Computer iiber das HTTP- oder FTP-
Protokoll. Um die Aktualisierung von WWW-Seiten mittels FTP zu erlauben, aktivieren Sie im Register
"WWW" die Option "Erlaube Updates des WWW-Servers mittels FTP". Der Standard-Port fir FTP ist 21.

v Erlaube Update d. Whwhw-Servers via ETP auf Port |21

HINWEIS: Um einen anderen FTP-Server als den von 602LAN SUITE zu verwenden, benutzen Sie einen
anderen Port (z.B. 8021). So kénnen Sie auf den FTP-Dienst von 602LAN SUITE zugreifen, ohne die andere
FTP-Server-Software zu storen.

Es gibt verschiedene Wege, um HTML-Seiten auf dem Server zu verwalten.
Sie kédnnen HTML-Seiten mit jedem FTP-Client an den 602LAN SUITE FTP-Server senden:

e Wenn Sie den Netscape Navigator verwenden, benutzen Sie den eingebauten HTML-Editor (Netscape
Composer) und das Publizieren-Symbol - Protokoll: HTTP PUT.

e Wenn Sie Microsoft Internet Explorer verwenden, nutzen Sie den Web Publishing Assistenten
(standardmaRig in Windows 98, MSIE 4.0 oder neuer und FrontPage) — HTML-Seiten werden (iber das
FTP-Protokoll tibertragen.

Wer den WWW-Server verwalten darf
Nur 602LAN SUITE-Administratoren dirfen den 602LAN SUITE WWW-Server verwalten. Ein regulérer
Benutzer darf nur seine eigene personliche Webseite verwalten.

IP-Filter flir Fernadministration und FTP-Update

Dieser IP-Filter definiert anhand von Regeln den Zugang zur Fernadministration und zum FTP-Update. Die IP-
Filter-Regeln werden von oben nach unten tberprift. Jede nachfolgende Regel Giberstimmt gegebenenfalls die
vorhergehenden Regeln. Geben Sie die IP-Adresse und die Maske des Computers oder Netzwerks an, das die
Anforderung sendet, in die Felder "IP-Adresse™” und "IP-Maske" ein. Definieren Sie dann, ob dem betreffenden
Computer oder Netzwerk der Zugang erlaubt oder verweigert wird! ROT bedeutet Zugang verweigern, GRUN
bedeutet Zugang erlauben.

Zugriff iiber IP-Adresse erlauben/verbieten g]

Zugang erlaubensverweigern

woh Host/Subnetz:

|P-&dresse |P-Maske

|B Zugang erlauben j m

IP-Adrezse: - - -
IP-Maske: - - - Meu

1] ‘ Abbrechen ‘

© 2004 HAAGE & PARNTER Computer GmbH, Deutschland Stand: 18.03.2005 41/91



@ HAAGE & PARNTER LAN SUITE 2004-Anleitung

Server-Aktivitat protokollieren

Protokolle (Logs)

602LAN SUITE listet im Hauptfenster alle Serveraktivitat auf. Dieses Protokoll kann auch in eine Datei
gespeichert werden. 602LAN SUITE bietet das Protokollieren von WWW- und HTTP-Proxyserver-Aktivitaten
im W3C-Format fur die spatere Analyse durch Programme wie z.B. die 602LAN SUITE-Erweiterung
ActiveReports oder das Analysetool Sawmill (siehe http://sawmill.haage-partner.de).

e Anzahl Zeilen im Terminal-Puffer: Geben Sie die Anzahl der Zeilen an, die maximal im Hauptfenster
angezeigt werden konnen. Beim Uberschreiten der Anzahl werden die altesten Eintrage geloscht.

e InSMMDDYY.LOG protokollieren: Protokolliert die Serveraktivitaten in eine Datei. Dabei wird flr
jeden Tag eine Protokolldatei angelegt. Diese Dateien befinden sich im 602LAN SUITE-
Programmverzeichnis. Der Dateiname folgt dem Schema SMMDDYYI.LOG (MM fir den Monat, DD fur
den Tag und Y'Y fir das Jahr). Jede Datei wird so viele Tage lang aufgehoben, wie Sie unter "Lésche
Logdateien &lter als x Tage" angeben und danach geléscht.

e Maximale GroRRe des Statistiklogs in KB: Es gibt ein weiteres Protokoll: lansuite.csv. Diese Datei wird
automatisch erstellt, sobald das erste Fax versendet wird, und protokolliert nur den Faxversand. Die
Maximalgréfie dieser Datei wird durch diese Option begrenzt. Sobald die angegebene GréRe erreicht wird,
wird die Datei um 10% gekirzt und dann weiter protokolliert.

Konfiguration g]
Benutzer YWerbindung MAT Firewall SHMTP POF3 Virenschutz Spamzchutz Filter fuir Anhange
Fax Proy A S5L DHCF Administration Lags ActiveReports | Win-Dienst Update

In SMMDDYYLLOG protokolieren
Log-Machnichten won:
s Promy-5 oftware SMTP-Server DHCP-Server
SOCKS-Server POP3-5erver/Postfach sammeln [ LDAP-&dressbuch
Einwahlverbindung [ N5-&nfragenverarbeitung Fas-Server
NAT
Laozche Logdateien alter alz 3 Tage

WAALHT TP-Prosy-Meldungen im % 3C-Format
[ Schreibe wiaC-Servermeldungen in WaCA LOG
[ Schreibe 'w3C-HT TP-Proxymeldungen in ‘w3CP.LOG
[ Schreibe W3C-HT TP-Proxycachemeld. in W3CC.LOG

200

Anzahl Zeilen im Terminal-Fuffer:

b axirmale Grafe des Statistiklogs in kB 500

Firewall-t eldungen (P LOG]
[Jwerlorene Pakete protokalisren
[] Stat/Endpakete der TCPYerb. protokalisren

[J &lle Pakete pratokalisren

[ Speichern ] [ Abbrechen ] [ Hilfe

|

Unter "Log-Nachrichten von" kdnnen Sie einstellen, welche Dienste protokolliert werden sollen:

WWW/Proxy-Software
SOCKS-Server
Einwahlverbindung
NS-Anfragenverarbeitung
DHCP-Server

SMTP-Server
POP3-Server/Postfach sammeln
LDAP-Adressbuch

Faxserver

NAT

W3C - Erweitertes Protokolldatei-Format

Die meisten Webserver bieten die Option, Protokolle im allgemeinen Protokoll-Format (Common Log Format)
(http://www.w3.org/Daemon/User/Config/Logging.html#common-logfile-format) oder einem proprietaren
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Format zu speichern. 602LAN SUITE unterstiitzt die folgenden Protokolldateien im erweiterten Protokolldatei-
Format des W3C (Extented Log File Format):

e W3CA.LOG - WWW-Server-Protokolldatei
e W3CP.LOG - Proxyserver-Protokolldatei
e W3CC.LOG - Cache Proxyserver-Protokolldatei

W3C-Protokolldateien werden in einem Format gespeichert, das von Analyse-Werkzeugen wie Sawmill (siehe

http://sawmill.haage-partner.de) ausgewertet werden kann. Im Dateikopf einer Protokolldatei wird deren
Datentyp angegeben.

Firewall-Nachrichten

Firewall-Nachrichten werden in die Datei "FW.LOG" protokolliert. Die Optionen definieren, welche
Informationen protokolliert werden:

e Verlorene Pakete protokollieren — Verlorene Pakete werden protokolliert

o Start-/Endpakete der TCP-Verb. protokollieren — Protokolliert den Anfang und das Ende jeder TCP-
Verbindung.

e Alles Pakete protokollieren — Der komplette Datenaustausch wird protokolliert (WARNUNG: Sollte nur
zur Fehlersuche verwendet werden, da die Logdatei sehr schnell sehr grof wird!).
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Als Windows-Dienst installieren

Win-Dienst

Das Register ,,Win-Dienst" wird angezeigt, wenn 602LAN SUITE unter Windows NT/2000/XP/2003 lauft. Die
erste Zeile zeigt, ob 602LAN SUITE gegenwartig als Windows-Dienst lauft. Hier kénnen Sie den 602LAN
SUITE-Server als Windows-Dienst einrichten und konfigurieren:

e Befehlszeilen-Parameter — Hier geben Sie die Parameter an, mit denen der Dienst gestartet wird.

e Dienststart — Hier geben Sie an, ob der Dienst automatisch beim Systemstart gestartet werden soll, ob der
Benutzer ihn manuell aus der Systemsteuerung (Dienste) starten muss oder ob der Dienst abgeschaltet sein
soll.

¢ Dienstkonto — Hier weisen Sie dem Dienst ein Konto zu, das die Rechte des Dienstes definiert. Wenn
602LAN SUITE zum Beispiel das Recht benétigt, auf Netzwerk-Laufwerke zuzugreifen, missen Sie das
Konto eines Benutzer angeben, der das Recht hat, auf diese Laufwerke zuzugreifen.

e Starte diesen Dienst, wenn gewdhlte Dienste laufen — Manchmal ist es erforderlich sicher zu stellen, dass
bestimmte Dienste geladen werden, bevor der 602LAN SUITE-Dienst gestartet wird. Hier kénnen Sie diese
Dienste angeben, damit 602LAN SUITE erst startet, wenn diese Dienste bereits laufen.

Klicken Sie die Schaltflache "Dienst installieren”, um 602LAN SUITE als Dienst zu installieren. VVerwenden Sie
die Schaltflache "Dienst entfernen”, um den Dienst wieder zu entfernen.

Konfiguration g]
Benutzer Werbindung MAT Firewall SMTP POP3 Wirenzchutz Spamschutz Filter fiir Anhange
Fax Prosy WS S50 DHCP Administration Logs ActiveReports “wiin-Dienst Update

BOZLAN SUITE 2004 Antiviruz Edition izt nicht alz Windows MT-Dienst eingerichbet.

Dienzt-Konfiguration

Befehlszeillen-Parameter: Dienstkonto
(=) Systemkonto
Benutzerkonto
Dietststart O
@ Automatizch Starte diesen Dienst wenn gewahlte Dienste laufen:
) Manuel [ &lerter (W amdienst) ~
[[JALG [Gatewapdienst auf Anwendungsebens)
() Deaktiviert [ &pptamt [Enwendungsvensaltung)
T adinG e Mfindrs fodind b

Dienst installieren

HINWELIS: Dies hat keinen Effekt auf den aktuellen Zustand des Dienstes (wenn 602LAN SUITE gerade als
Dienst lauft, missen Sie diesen Dienst manuell beenden).

Win98-Dienst

Wenn Sie Win98 verwenden, erscheint das Register "Win98-Dienst". Hier kdnnen Sie 602LAN SUITE als
Windows 98-Dienst einrichten. Die erste Zeile zeigt, ob 602LAN SUITE gegenwartig als Windows 98-Dienst
installiert ist. Mit Windows 98-Dienst ist gemeint, dass Sie 602LAN SUITE automatisch beim Systemstart
starten lassen kénnen. Das Symbol von 602LAN SUITE finden Sie dann im unteren rechten Bereich der
Windows-Taskleiste. Geben Sie bei Bedarf Befehlszeilen-Parameter in das entsprechende Feld ein. Um
602LAN SUITE als Windows 98-Dienst zu installieren, klicken Sie "Dienst installieren”. Um den Dienst zu
entfernen, klicken Sie "Dienst entfernen”.

HINWEIS: Wenn Sie 602LAN SUITE als Windows-Dienst laufen lassen, mussen Sie entweder die webbasierte
Administration verwenden oder den Dienst stoppen, bevor Sie die 602LAN SUITE-Anwendung starten.
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DHCP-Server einrichten

Das DHCP-Protokoll (Dynamic Host Configuration Protocol) dient dem Austausch grundlegender TCP/IP-
Einstellungen. Ein Computer im lokalen Netzwerk kann beim DHCP-Server eine IP-Adresse anfordern sowie
Netzwerk-Maske, DNS-Server und andere Einstellungen erfragen. Die dynamische Zuteilung von IP-Adressen
erleichtert die Administration und bietet eine effiziente Verwaltung der verfiigbaren IP-Adressen: Nur
Computer, die gerade in Betrieb sind, erhalten IP-Adressen. DHCP verwendet das UDP-Protokoll auf Port 67
und 68. DHCP ist ein offener Standard, der von der Dynamic Host Configuration Working Group (DHC WG)
der Internet Engineering Task Force (IETF) entwickelt wird. Das DHCP-Protokoll ist von den Protokollen
RARP, DRARP und BOOTP abgeleitet. Eine vollstandige Beschreibung findet man in RFC 2131, 1531, 1541,
1534 und 2132.

Den DHCP-Server einschalten
Um den DHCP-Server von 602LAN SUITE zu verwenden, miissen Sie ihn zuerst aktivieren. Stellen Sie dann
sicher, dass fur den DHCP-Server die IP-Adresse IHRES LOKALEN Netzwerks ausgewahlt ist.

IP-Bereiche einrichten

Definieren Sie eine "Start-1P-Adresse" und eine "End-1P-Adresse", die den Bereich der IP-Adressen angibt, der
vom DHCP-Server fiir anfragende Computer verwendet werden kann. Klicken Sie auf "Hinzu", wenn Sie sie
eingegeben haben. Um einen IP-Bereich zu I6schen, wahlen Sie ihn aus und klicken Sie auf "Léschen”. Es
kénnen mehrere IP-Bereiche definiert werden.

Empfehlung: Wir empfehlen Klasse C IP-Adressen wie 192.168.x.x zu verwenden. Die Start-1P-Adresse sollte
192.168.1.10 lauten. Die End-IP-Adresse kann bis hin zu 192.168.1.254 gehen. Wenn Sie mit 192.168.1.10
starten, geben Sie sich selbst 9 IP-Adressen, die Sie fir Server und Computer verwenden kénnen, die DHCP
nicht nutzen sollen. Diese IP-Adressen sind 192.168.1.1 bis 192.168.1.9.

DHCP-Optionen
Es gibt viele DHCP-Optionen und -Variablen, die 602LAN SUITE unterstiitzt, doch Sie brauchen nur 2 davon;

e Subnetz-Maske: Diese Option sollte auf 255.255.255.0 gesetzt sein.
e Domain Name Server: Diese Option sollte auf die IP-Adresse Ihres Proxyservers gesetzt sein (die IP-
Adresse des Computers auf dem 602LAN SUITE lauft).

Wihlen Sie die gewlinschte DHCP-Option, geben Sie dann den "DHCP-Optionswert" ein und klicken Sie dann
auf "Hinzu". Um eine Option zu léschen, wéhlen Sie sie aus und klicken Sie auf "L&schen". Weitere
Informationen zu DHCP und seine Optionen finden Sie auf http://www.dhcp.org.

Konfiguration g|
Benutzer Werbindung MAT Firewall SMTP POP3 Wirenzchutz Spamzchutz Filter fiir Anhange
Fax Froxy WA SSL DHCP Adminiztration Logs ActiveReports Win-Dienst Update
[JDOHCP-Server  DHCP-ServerlPuddiesse: (192168133 # | Standard-Ablaufzeit: F2n tdin
Werwendbarer [P-Bereich: DHCP-Ophicnen:

Start-P-Adresze End-IP-&dresse Parameter Hodnota
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Erweiterte Features
SMTP-Authentifikation & -Einstellungen

Erweiterte Sendeparameter
Einige Internetanbieter verlangen eine Authentifizierung, um Mails Gber ihren SMTP-Server zu versenden.

Wenn lhr Internetanbieter dies erfordert, aktivieren Sie "SMTP-Server erfordert Authentifizierung". Wéhlen Sie

die Authentifizierungsmethode - "mittels SMTP" oder "mittels POP3" - und tragen Sie Benutzername und
Kennwort ein. Die verwendete Authentifizierungsmethode erfahren Sie von Ihrem Internetanbieter.

Private Netzwerke

Sie kdnnen Mails anhand festgelegter Routen weiterleiten lassen, wenn Sie Mails statt an das Internet an
bestimmte Computer weiterleiten méchten. Sie kdnnen festgelegte Routen definieren, wenn Sie die Option
"Verwende festgelegte Routen™ aktivieren. Sobald Sie die Schaltflache "Festgelegte Routen" anklicken,
erscheint eine Liste mit den festgelegten Routen. Geben Sie die "Maildomane" und den "Ziel-Host" ein und
klicken Sie auf "Neu". Sie kdnnen einen Eintrag léschen oder andern, indem Sie die Schaltflache
"Ldschen/Bearbeiten” anklicken. Klicken Sie wieder auf "Neu", wenn Sie einen Eintrag geandert haben.

DNS-Einstellungen

Geben Sie die IP-Adresse Ihres DNS-Servers ein (dieser wird lhnen vom Internetanbieter zugewiesen). Sie
kénnen in die Felder "DNS1" und "DNS2" bis zu zwei DNS-Server eintragen. Wenn diese Felder leer sind,
verwendet 602LAN SUITE die Einstellungen der TCP/IP-Konfiguration in Windows (siehe "Mails direkt
mittels DNS an das Internet senden").

Arbeitsintervalle

Dieser Bereich dient dazu SMTP-Zeitintervalle zu setzen. Wenn eine Mail nicht gesendet werden kann (z.B.

weil der entfernte SMTP-Server offline ist), wird nach einer bestimmten Zeit ein erneuter Versuch gestartet.
Zusétzlich kdnnen Sie im Feld "Verwerfe unzustellbare Mails nach” die Zeit in Stunden angeben, nach der
unzustellbare Mails verworfen werden sollen.

Arbeitsinteryvalle

wiederholungsinteryall: 1o bir
Wenmerfe unzustellbare E-Mailz nach 72 Sid

Maximale Anzahl gleichzeitig ausgehender SMTP-Verbindungen
Dies bestimmt die maximale Anzahl der gleichzeitig ausgehenden SMTP-Verbindungen. Wenn Sie Uber

602LAN SUITE eine grofRe Anzahl von Mails versenden, kdnnen Sie die Sendegeschwindigkeit erhéhen, indem

Sie diese Anzahl anheben. Dazu muss natirlich gentigend Bandbreite vorhanden sein.

taw. gleichzeitige ausgehends SMTPVerh: |4

HELO/EHLO-Kommando
Hier kénnen Sie einen vollstdndigen Domainnamen angeben, der zu Remote-SMTP-Servern geschickt wird.
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SMTP-Relay-Optionen

Die SMTP-Relay-Funktion erlaubt die Weiterleitung von Mails, deren Empféanger (Adresse im "An:"-Feld)
keine Benutzer mit Postfach auf dem 602LAN SUITE-Server sind. Diese Funktion ist fiir 602LAN SUITE-
Benutzer erforderlich, damit diese mit lhrem Mail-Programm (iber SMTP Mails an den 602LAN SUITE-Server
senden kdnnen, die dieser dann ins Internet weiterleitet. StandardmaRig funktioniert diese Weiterleitung nur fiir
602LAN SUITE-Benutzer (Option "Relay nur fir 602LAN SUITE-Benutzer"). Der SMTP-Server prift die
Mail-Adresse des Absenders (im "Vom:"-Feld) und verweigert die Weiterleitung, wenn die Mail-Adresse nicht
mit einer Benutzer-Mail-Adresse oder einem Alias tibereinstimmt. Wenn Sie die Option "Durch vorherigen
POP3-Zugriff verifizieren" wahlen, funktioniert die Weiterleitung nur, wenn der Benutzer vor dem SMTP-
Zugriff mittels POP3 mit Benutzernamen und Kennwort auf sein Postfach zugegriffen hat. Wenn Sie méchten,
dass JEDER Internet-Benutzer Mails versenden kann, deaktivieren Sie beide Optionen.

SMTP-Relay
[v Relay nur fiir 602Pro LAM SUITE-Anwender

[ Durch vorherigen POP3-Zugriff verifizieren

[ IF-Filer definiert Zugang z. SMTP-Relay  SMTP-Relay-IP-Eilter

WARNUNG: Der SMTP-Server von 602LAN SUITE ist anfallig fiir Spam-MiRbrauch, wenn Sie beide
Optionen deaktivieren! Wenn Sie den SMTP-Relay-Zugriff tiber den IP-Filter sichern méchten, aktivieren Sie
die Option "IP-Filter definiert Zugang zum SMTP-Relay" und richten Sie den SMTP-Relay-IP-Filter ein.

SMTP-Relay-IP-Filter

Dieser IP-Filter definiert anhand von Regeln, welche Verbindungen tiber den SMTP-Server Mails weitergeben
dirfen (SMTP-Relay). Die IP-Filter-Regeln werden von oben nach unten tberprift. Jede nachfolgende Regel
uberstimmt gegebenenfalls die vorhergehenden Regeln. Geben Sie die IP-Adresse und die Maske des
Computers oder Netzwerks an, das die Anforderung sendet, in die Felder "IP-Adresse” und "IP-Maske" ein.
Definieren Sie dann, ob dem betreffenden Computer oder Netzwerk der Zugang erlaubt oder verweigert wird!
ROT bedeutet Zugang verweigern, GRUN bedeutet Zugang erlauben.

Zugriff iiber IP-Adresse erlauben/verbieten g]

Zugang erlaubensverweigern

woh Host/Subnetz:

|P-&dresse |P-Maske

|B Zugang erlauben j m

IP-Adrezse: - - -
IP-Maske: - - - Meu

1] ‘ Abbrechen ‘
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Webmail

Der Webmail-Client macht die 602LAN SUITE-Postfécher tber einen Webbrowser oder drahtlose Geréte, die
das WAP-Protokoll (Wireless Access Protocol) unterstiitzen, zuganglich. Jegliche Kommunikation zwischen
Browser (Client) und 602LAN SUITE (Server) lauft tiber das HTTP- oder das HTTPS-Protokoll (Secure
HTTP).

Anmeldung beim Webmail-Client
Starten Sie einen Webbrowser und geben Sie die IP-Adresse oder den Namen des Computers an, auf dem
602LAN SUITE lauft (z.B. http://192.168.1.1/mail oder http://www.ihre-firma.de/mail):

1. Geben Sie Ihren Benutzernamen an. Beim Benutzernamen wird nicht zwischen Grof3- und Kleinschreibung
unterschieden.

2. Geben Sie Ihr Kennwort ein. Beim Kennwort wird nicht zwischen Grof3- und Kleinschreibung
unterschieden.

3. Klicken Sie auf "Anmelden".

E-maile Faxe Web E.
602 Anti-spam e Anti-virus
Proxy e Firewall/NAT

LAN SUITE

Bitte melden Sie sich an:

Benutzername:l
Kennwort: I
Anmelden I

™ Benutzername und Kennwort merken
Wichtig! Denken Sie daran, sich abzumelden.

Denken Sie zu Ihrer Sicherheit immer daran, auf "abmelden" zu
klicken, wenn Sie fertig sind.

Software602, Inc

HINWEIS: Wenn Sie langer als 60 Minuten inaktiv sind, meldet Sie der Webmail-Client automatisch ab.

Fenster des Webmail-Clients
Das Fenster des Webmail-Clients enthélt zwei horizontale Bereiche - die Menlileiste und den Bereich, der der
entsprechenden Funktion entspricht. Sie kénnen die folgenden Funktionen nutzen:

Neue Mail
Postfach
Adressbuch
Optionen
Hilfe
Abmelden

"Hilfe" zeigt die Hilfeseite.
"Abmelden" meldet Sie vom Server ab.

Web Mail ﬁ Neue E-hsil LJ Wil _j ALdresshuch m Oplioren (@) Hir= @ Abmelden

{2 EiNgang - 1 nachricht, _19.04.2004 14113

b-i Eingang

. - A Datum und Zeit Absender Betreff
: ‘J Entwiltfe [~ [F 19.04.2004 14:19 m.nerding@haage-partner.de Supportmail
1. ’i Fu versendende E-Mails Eine Testmail an den Support.
- [ Gesendete E-Mails of Lischen | &) SPAN | [ KEIN SPAM &) [verschisben nach... =] &

: ‘J Liste der versendeten hails

(o ‘J Geldschte Eintrage (& Neuer Or’dnerl [
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Postfach

Jedes Benutzerpostfach hat die folgenden sechs Ordner: Posteingang, Entwirfe, Postausgang, Gesendete
Mails, Versandliste und Geldschte Mails.

Der linke Teil des Fensters zeigt den Ordnerbaum, rechts sind die Eintrdge im gewahlten Ordner. Der erste
Ordner im Ordnerbaum ist der Posteingang.

Eingang
Diese Funktion zeigt die empfangenen Mails. Auf der linken Seite des Fensters sehen Sie eine
hierarchische Anzeige der Mail-Ordner. Der Anfang dieser Anzeige ist der Ordner "Posteingang". Sie
koénnen einen neuen Ordner erstellen, indem Sie den Namen des neuen Ordners in das Feld "Neuen
Ordner erstellen™ eingeben und dann die Eingabetaste driicken oder mittels Maus bestétigen, indem Sie
den Haken anklicken. Fur jede Mail gibt es ein Auswahlfeld, das Ihnen erlaubt, die Mails zu wéhlen,
mit denen Sie arbeiten mdchten (16schen, in eine andere Schublade kopieren oder verschieben). Das
erste Auswahlfeld tber allen anderen Auswahlfeldern wéhlt alle Mails aus.

Eine Mail hat drei Merkmale:
e Datum und Zeit

e  Absender

o Betreff

Es ist mdglich, Mails nach einem dieser Merkmale zu sortieren. Klicken Sie dazu einfach den
entsprechenden Eintrag in der Titelzeile an.

Um eine Mail zu 6ffnen, klicken Sie auf den Link zu der Mail. Dieser befindet sich in der Zeile des
Merkmals, nachdem sortiert wird. Die Schaltflache direkt neben dem Titel des Mail-Ordners
aktualisiert die Mail-Liste. Die Liste der Mails wird von 602LAN SUITE gelesen. Die Liste wird nicht
automatisch aktualisiert.

Wenn Sie viele Mails in einem Ordner haben, kénnen Sie mit den Pfeilsymbolen am Ende der Liste (<<
und >>) blattern. In der Mitte zwischen den Pfeilsymbolen wird die aktuelle Position angezeigt.

Entwurfe
Der Ordner enthélt die Mails, die Sie noch nicht fertig gestellt haben. Sie kdnnen Sie jederzeit weiter
bearbeiten und versenden.

Postausgang
Dieser Ordner enthélt die Mails, die darauf warten, versendet zu werden. Es ist moglich eine solche
Mail zu tberprufen. Wéhlen Sie die zu priifende Nachricht aus und klicken Sie den Deaktivieren-
Schalter. Dann klicken Sie auf den Nachrichten-Link (je nachdem nach welchem Attribut sie sortiert
wurde). Wenn Sie fertig sind, driicken Sie den SchlieRen-Schalter. Wenn Sie zufrieden sind, schalten
Sie die Senden-Option wieder ein. Wenn Sie nicht zufrieden sind, kénnen Sie die Mail auch lschen.

Gesendete Mails
Jede gesendete Mail wird in dieses Verzeichnis kopiert. Standardmagig ist diese Funktion nicht
aktiviert. Um Sie zu aktivieren, missen Sie die Option ,,Kopie jeder verschickten Mail im Versendete
Mails-Ordner speichern™ im Optionen-Meni anhaken.

Versandliste
Dieser Ordner enthélt eine Liste der gesendeten Mails. Der Inhalt der Mails kann jedoch nicht
angesehen werden.

Geldschte Mails
Wenn Sie eine Mail aus einem Verzeichnis Idschen, wird sie zuerst hierher verschoben (unter Optionen
kdnnen Sie auch einen anderen Ordner wéhlen).
Um eine Mail vollstandig zu 16schen, miissen Sie sie in diesem Ordner Idschen. Um eine Mail wieder
herzustellen, klicken Sie auf ,,Wiederherstellen".
Sie kénnen den Inhalt dieses Ordners automatisch in regelméRigen Intervallen lI6schen. Geben Sie dazu
einen Wert bei ,,Mails nach x Tagen I6schen* und bestétigen Sie mit ,,OK*.
Um das Zeitintervall zu andern, mussen Sie zuerst die Funktion deaktivieren und dann einen neuen
Wert eingeben.
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Eine neue Mail erstellen
Die Eingabemaske zum Erstellen einer neuen Mail enthélt folgende Felder:

e Von: —Wenn Sie keine Aliase haben, wird nur eine Adresse angezeigt. Andernfalls konnen Sie einen Ihrer
Aliase wahlen.

e An: - Klicken Sie auf diesen Link, um Empfénger zu wéhlen. Das Adressbuch wird ge6ffnet. Oder tippen
Sie die Adresse des Empfangers direkt ein.

e Kopie (CC:) — Klicken Sie auf diesen Link, um Empfénger zu wéhlen. Das Adressbuch wird gedffnet.

e Anhénge: — Es 6¢ffnet sich ein Fenster, um Dateien anzuhangen.

e Betreff: — Feld, um den Betreff einer Mail einzugeben. Dieser wird in der Mail-Liste des Empfangers
angezeigt.

e Mail-Textfeld — Textfeld, um die eigentliche Nachricht zu schreiben.

e Signatur — Aktivieren Sie diese Option, wenn Sie mdchten, dass die unter "Optionen™ definierte Signatur
an den Mail-Text angeh&ngt werden soll.

e Verdeckte Kopien (Blind Carbon Copy) — Wenn Sie in den Feldern "Von:" oder "Kopie:" mehr als einen
Empfénger angeben, und diese Option aktivieren, wird der Nachrichtenkopf die Adressen der jeweils
anderen Empfénger nicht enthalten. Kein Empfanger erféhrt von den anderen Empfangern.

e Empfangsbestatigung anfordern — Die Mail wird mit einer Bestatigungsanforderung verschickt. Der
Empfénger wird gefragt, das Offnen der Mail zu bestétigen, und Sie erhalten dann eine Bestatigung, dass
der Empfanger lhre Mail gedffnet hat. 602LAN SUITE erstellt eine solche Bestatigungs-Mail automatisch.

e Format — Format der Mail. Wéhlen Sie ein Standardformat: MIME, RFC822 oder UUEncode.

Rechtschreibprifung

Die Rechtschreibprifung unterstitzt die amerikanische und die britische Sprache. Wenn Sie eine Mail
geschrieben haben, kénnen Sie mit "Rechtschreibprifung” die Rechtschreibpriifung starten. Es erscheint ein
blau umrandetes Feld, das den Text der Nachricht enthdlt. Inkorrekte Worter sind in rot. Sie kénnen Sie
korrigieren, indem Sie die neue Schreibweise eingeben oder einen VVorschlag auf der Liste wahlen.

e Ignorieren — Ein einzelnes rot markiertes Wort wird in dieser Nachricht ignoriert.

e Alle ignorieren — Alle Vorkommen des markierten Wortes werden in dieser Nachricht ignoriert.

e Dem Worterbuch hinzufiigen — Das markierte Wort wird dem persdnlichen Wérterbuch des Benutzers
hinzugefiigt. Das Wort wird in nachfolgenden Nachrichten nicht mehr als falsch markiert. Die
Benutzerwdrterbiicher werden in den Benutzerpostfachern gespeichert.

e Andern - Ein einzelnes rot markiertes Wort wird in dieser Nachricht geandert.

e Alle &ndern — Alle Vorkommen eines Wortes werden in dieser Nachricht gedndert.

e SchlieRen — Beendet die Rechtschreibprifung.

Adressbicher
Der Adressbuch-Bereich bietet drei benutzerbezogene Adresslisten:

e 602LAN SUITE-Benutzer — Diese Liste beinhaltet alle Konten auf dem 602LAN SUITE-Server.

e Private Listen — Jeder Benutzer hat eine oder mehrere private Adresslisten. Sie kénnen so viele Listen
erstellen, wie Sie mochten.

o Offentliche Listen — Nur ein Benutzer mit Administrator-Rechten kann &ffentliche Listen erstellen und
andern.

Address Books - rubiicists - s0zLanM SUITE users

: : ; M
£8 sozLan sUME users | @ Private lists | @R Public lists | AL\, Find people...

Atz To | & Expart

Kontakte importieren
Kontakte kénnen in private oder 6ffentliche Listen importiert werden. Um Kontakte zu importieren, aktivieren
Sie die Liste in die Sie importieren mdchten (entweder privat oder 6ffentlich) und klicken Sie auf “Importieren™:
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Wihlen Sie die zu importierende CSV-Datei.

Geben Sie dem neuen Adressbuch einen Namen.

Wihlen Sie den zu importierenden Adresstyp (alle Adressen, Mail-Adressen, Fax-Adressen).
Klicken Sie "OK".

Wihlen Sie die passenden Zuordnungen und klicken Sie dann "Importieren™.

gD

HINWEIS: Nur Administratoren kénnen éffentliche Adressbiicher importieren.

Export
Kontakte kdnnen in eine CSV-Datei exportiert werden. Um Kontakte zu exportieren, wahlen Sie die zu
exportierende Liste (entweder privat oder 6ffentlich) und klicken Sie auf "Exportieren":

1. Wahlen Sie, welche Informationen Sie exportieren méchten.
2. Klicken Sie dann "OK".
3. Die CSV-Datei wird an den Webbrowser gesendet und Sie kénnen sie speichern.

Personen finden...

Um Personen zu finden, verwendet 602LAN SUITE die sogenannten Verzeichnis-Dienste (Directory Services).
Der 602LAN SUITE Webmail-Client verwendet Verzeichnis-Dienst-Konten, die in Outlook Express definiert
wurden und auf dem 602LAN SUITE-Server liegen.

Was sind Verzeichnis-Dienste?

Ein Verzeichnis-Dienst ist ein machtiges Sucherwerkzeug, das dazu verwendet werden kann Menschen und
Unternehmen auf der ganzen Welt zu finden. Das Adressbuch unterstiitz LDAP (Lightweight Directory Access
Protocol) um Zugang zu den Verzeichnis-Diensten zu bekommen und bietet einen eingebauten Zugang zu
verschiedenen, populéren Verzeichnis-Diensten. Weitere Verzeichnis-Dienste kénnen Sie von lhrem Internet-
Provider hinzufiigen.

Wie andere Internet Suchwerkzeuge verwendet der Verzeichnis-Dienst verschiedene Methoden um Daten zu
sammeln. Wenn Sie eine Person oder ein Unternehmen online finden wollen, sollten Sie mehrere Dienste
ausprobieren.

Wie man einen 602LAN SUITE Verzeichnis-Dienst
Starten Sie Outlook Express (muss auf dem 602LAN SUITE-Server installiert sein), klicken Sie
Werkzeuge/Konten/Hinzufugen/Verzeichnis-Dienste und fullen Sie es, wie das Bild unten zeigt, aus.
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Am wichtigsten ist das Servernamen-Feld im Allgemein-Register. Es muss die IP-Adresse des Computers, auf
dem 602LAN SUITE lauft enthalten und die Suchbasis im Erweitert-Register muss die gleiche sein, wie auf
dem 602LAN SUITE-Server (Erweiterte Konfigurationen/Benutzer/LDAP-Verzeichnis). Im Zweifelsfall fragen
Sie lhren Administrator.

Nachdem Outlook Express konfiguriert ist, klicken Sie den ,,Personen finden“-Schalter, wahlen Sie 602LAN
SUITE in dem ,,Suchen in“-Feld. Um eine in 602LAN SUITE definierte Mailadresse zu finden, geben Sie einen
Namen oder einen Teil davon ein (z.B. bob), klicken Sie den Suchen-Schalter und der 602LAN SUITE-
Verzeichnis-Dienst sollte Bob’s Mailadresse rausgeben.

Optionen
Oben im Bereich "Optionen” befinden sich vier Schaltflachen:

e Information — Zeigt eine Seite mit Benutzer-Informationen.

e Kennwort — Hier kdnnen Sie Ihr Kennwort andern.

o Filterregeln — Hier kdnnen Sie fiir eingehende Mails Filterregeln definieren.

e Ich bin abwesend/Ich bin hier — Diese Schaltflache aktiviert bzw.. deaktiviert die Anwendung der
Filterregeln.

e Spamschutz-Einstellungen - Hier werden die Regeln fur die Behandlung von SPAM festgelegt.

Optionenment

Layout

e Posteingangszeit anzeigen — Aktiviert/Deaktivert die Zeitanzeige auf der Posteingangsseite.

e Zeilenbreite — Maximale Anzahl von Buchstaben in einer einzigen Zeile.

e Vorschau der ersten drei Zeilen von ungelesenen Mails - Aktiviert/Deaktiviert die drei Zeilen-Vorschau.

e Mails pro Seite - Anzahl der in einem Ordner auf einmal angezeigten Mails.

e Internetlinks (URLSs) im Dokument hervorheben - Wenn Sie diese Option auswahlen, werden in den
Dokumenten alle als Internetlinks erkannten Textstellen als solche markiert. Sie kénnen sie anklicken und
die entsprechende Seite 6ffnet sich in einem neuen Fenster.

e Mail-Header - Jede Mail beinhaltet einen Header. Sie kdnnen aus drei Headerarten auswahlen:
Ausflhrlicher Header, kein Header, kurzer Header.
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e Verzeichnisbaum aktivieren — Aktiviert den Verzeichnisbaum im Posteingang.

Mail

e Signaturtext - Signaturtext, der automatisch an das Ende lhrer gesendeten Mails gehangt wird.

e Standardadressbuch — Wahlen Sie das Standardadressbuch, das angezeigt wird, wenn Sie beim Erstellen
einer neuen Mail auf “An:” oder “CC:” klicken.

e Sprache fur Rechtschreibprifung - Wahlen Sie die Standardsprache fir die Rechtschreibprifung.

Postfach
e Kopie jeder versendeten Mail im Versendete Mails-Ordner speichern.
e  Geldschte Mails in den Geldschte Mails-Ordner verschieben.

Zip-Unterstitzung fur Anhange
e Alle angehéngten Dateien bei neuer E-Mail als ZIP-Datei hinzufiigen
e Alle angehdngten Dateien bei ge6ffneter E-Mail als ZIP-Datei hinzufiigen

HINWEIS: 602LAN SUITE-Webmail erlaubt es, die Anhange einzeln zu laden oder alle Anhéange als eine ZIP-
Datei.

Virenschutz

Der Virenschutz besteht aus zwei Optionen:

o Dateianhdnge neuer Mails scannen — Jeder Dateianhang einer neuen Mail wird auf Viren tGberprift.

e Dateianhange gedffneter Mails scannen - Beim Offnen einer empfangenen Mail werden alle angehéngten
Dateien auf Viren geprift.

Filterregeln
Jede Filterregel besteht aus zwei Teilen:

e Bedingungen, die entscheiden, ob die Regel angewendet werden soll.
e Eine Aktion, die ausgefiihrt werden soll, wenn die Bedingungen zutreffen.

Klicken Sie auf "Neue Filterregeln hinzufiigen", um eine neue Regel hinzuzuftgen.

Anwenden

Wihlen Sie, wann die Regel angewendet wird:

e Immer

e Nur, wenn ich abwesend bin — Siehe die Schaltflache im Optionen-Bereich.
e  Nur, wenn ich anwesend bin — Siehe die Schaltflache im Optionen-Bereich.
e Nie

Bedingungen

Hier kdnnen Sie Bedingungen definieren, die entscheiden, ob die Regel angewendet wird. Wenn Sie keine
Bedingungen definieren, wird die Regel gemaR der Einstellungen bei "Anwenden, wenn" auf alle eingehenden
Mails angewandt.

Beispiel 1: Bei dieser Einstellung wird die Regel fiir alle eingehenden Mails auler Mails von bob@firma.de
angewendet.

Conditions:

¥ sender: I pexcept: Ibob@company.com
.. —

B

—_

Beispiel 2: Bei dieser Einstellung wird die Regel nur fiir eingehende Mails von georg@firma.de verwendet.

Conditions:

W sender: Igeorge@company.com [ except: I
T —

P

—.
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Aktion
Wenn eine eingehende Mail zu der Einstellung "Anwenden, wenn" und zu den Bedingungen passt, dann wird
die definierte Aktion ausgefihrt. Es gibt verschiedene Aktionen:

e Nichts tun — Dies kénnen Sie mit "Nach Aktion l6schen" dazu verwenden, um eine Regel zu definieren, die
bestimmte Mails loscht.

e In Ordner verschieben — Wenn Sie im Eingangsordner eigene Ordner definiert haben, kdnnen Sie die
eingehende Mail in den ausgewéhlten Ordner verschieben.

e Weiterleiten — Sie kdnnen eingehende Mails weiterleiten.

e Antworten — Antwortet automatisch auf die Mail. Tragen Sie den gewiinschten Antworttext ein. Auf ein
Fax kann nicht geantwortet werden.

e Benachrichtigen — Eine Benachrichtigung tber die Mail senden.

Hinweise

e Sie kdénnen in den Feldern "Absender", "Empfanger" (bei "Bedingungen™) sowie "An" und "Kopie" (bei
"Aktion/Weiterleiten™) nicht mehr als eine Mail-Adresse eingeben. Wenn Sie dies benétigen, erstellen Sie
mehrere Regeln.

e Wenn Sie mehr als eine Regel definieren, werden die Regeln von oben nach unten abgearbeitet.

e Wenn das Abarbeiten der Regeln nach einer bestimmten Mail gestoppt werden soll, wahlen Sie
"Verarbeitung stoppen".

e Wenn Sie einige Regeln temporér deaktivieren mochten, erstellen Sie eine Regel mit der "Nichts tun"-
Aktion und verschieben Sie diese Uber die Regeln, die ignoriert werden sollen.

Spamschutz-Einstellungen
Als Spam bezeichnet man unerwiinschte Mails die an eine groRe Anzahl von Leuten geschickt wird um
Werbung fir ein bestimmtes Produkt oder eine Dienstleistung zu machen.

Optionen
Prifmethoden:

e  Positiv-/Negativlisten zum Priifen ankommender Mails verwenden — Schaltet die Funktionalitat der
Positivliste (alle Mails von der Liste kommen an) und Negativliste (alle Mails von der Liste werden
abgelehnt) ein.

e Absender werden nach Klassifizierung automatisch auf die Positiv-/Negativliste gesetzt — Je
nachdem, ob Sie den Absender als Spam oder als nicht Spam Klassifizieren.

Mailmarkierung
Ankommender Spam wird wie folgt markiert:
e Folgenden Betreff zur Mail hinzufiigen — Geben Sie den Text ein, der an das Nachrichten Thema
gehédngt wird und wéhlen Sie die Markierungs-Position (am Anfang oder am Ende des Themas).
e  X-LNS-Spamprif-Header zur Mail hinzufligen — Fugt dem Kopfteil detaillierte Informationen (iber
die Spam-Mail hinzu.

SPAM-Mailaktionen
Wenn eine ankommende Mail eine Spam-Mail ist, bietet der Web-Mail Client folgende Aktionen an:
e In Ordner xxx verschieben — Wéhlen Sie den Ordner in den die Spam-Mail verschoben wird.
StandardmaRig ist dies der Nachrichten Eingang.
e In Ordner xxx erstellt unter xxx verschieben — Geben Sie den Ordnernamen fur die Spam-Mail ein,
der dann als Unterordner des gewahlten Ordners erstellt wird.
e Ldschen —ankommende Spam-Mail wird automatisch geléscht.

Positiv-/Negativliste

602LAN SUITE bietet zwei Kontrolllisten:
e Positivliste (Whitelist) — Nachrichten von diesen Absendern werden NIE als Spam Klassifiziert.
e Negativliste (Blacklist) — Nachrichten von diesen Absendern sind Spam.

Sie kdnnen jedes Objekt der Liste hinzufiigen, 16schen oder bearbeiten. Eine Liste mit Mail Adressen von einer
.CSV-Datei kann ebenfalls importiert werden.
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Automatisches Hinzufligen zur Positivliste
Diese beiden Optionen schalten das automatische Hinzufligen von Mail Adressen auf die Positivliste an bzw..
aus:

e Empfanger der von lhnen versendeten Mails hinzufligen — Es sollte davon ausgegangen werden,
dass ein Empfanger dem Sie Mail senden jemand ist, dessen Mails Sie auch erhalten wollen. Bei
Aktivierung dieser Option wird der Empféanger also automatisch der Whitelist hinzu gefligt.

o Empfanger der von lhnen erhaltenen KEIN-SPAM-Mails hinzufiigen — Wenn Sie eine Nachricht
als nicht Spam klassifizieren, werden alle weiteren Empfanger (im AM- oder CC- Feld) automatisch
auf die Whitelist gesetzt.
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WAP-Zugriff

602LAN SUITE bietet iber das WAP-Protokoll (Wireless Access Protocol) auch fiir drahtlose Geréate Zugriff
auf den Webmail-Client. Die meisten internetfahigen Handys und einige PDAs unterstiitzen dieses Protokoll.

Voraussetzungen

e Ein internetfahiges Telefon, das das WAP-Protokoll unterstiitzt (Wireless Access Protocol). Die meisten
internetfahigen Telefone unterstiitzten dieses Protokoll.

e Einen Internetanbieter fir Ihr Telefon.

e Eine Internet-Verbindung fiir 602LAN SUITE mit einer statischen IP-Adresse, einem statischen Doméanen-
Namen oder dynamischen DNS-Dienst.

Einrichtung

Wir kénnen wegen der Unterschiede bei der Einrichtung verschiedener Telefone keine spezifischen
Anweisungen, wie sich bestimmte Telefone konfigurieren lassen, geben. Bitte verwenden Sie die folgenden
Schritte als Referenz anstatt als exakte Anweisungen. Lesen Sie das Handbuch Ihres Telefons oder fragen Sie
dessen Hersteller fur weitere Hilfe. Zusétzliche Informationen zu WAP finden Sie auf
http://www.yourwap.com/.

1. Gehen Sie auf Ihrem Telefon zu den Favoriten.

2. Fugen Sie einen neuen Favoriten hinzu und geben Sie ihm einen Namen wie "EMAIL".

3. Als URL geben Sie die Web-Adresse Ihres 602LAN SUITE-Servers an und fligen Sie am Ende "/wap"
hinzu. Wenn Sie eine Internet-Verbindung mit statischer IP-Adresse verwenden, sollte Ihre URL wie
"http://206.182.14.251/wap" oder "http://www.ihre-firma.de/wap" aussehen.

4. Speichern Sie Ihren neuen Favoriten.
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Spamschutz

602LAN SUITE bietet vier Arten des Spamschutzes an:
602LAN SUITE SMTP lehnt ankommende Nachrichten sofort/nie ab:

e DNSBL-Service — 602LAN SUITE kann Nachrichten in Bezug auf die Antwort einer Anfrage an einen
DNS Lookup-Service ablehnen. Diese Dienste speichern die Adressen bekannter Spam-Domanen.

e SMTP-Server-Positiv-/Negativliste (Whitelist /Blacklist) — 602LAN SUITE kann Mails ablehnen,
die von einem Host/Absender kommen, der in der Negativliste (Blacklist) eingetragen ist. Mails von
einem Host/Absender, der in die Positivliste (Whitelist) eingetragen ist, werden nie abgelehnt. Diese
globale Liste ist fur alle 602LAN SUITE-Benutzer gleich.

Ankommende Nachrichten werden immer akzeptiert. Im Betreff bzw. im Header der Mail wird eine
Markierung eingefligt, die nach den Einstellungen behandelt wird:

e Bayesian-Filter — Die Bayesian-Spam-Filterung ist ein erweiterter Inhalt-Klassifizierungs-Filter.
602LAN SUITE kann Spam-Mail erkennen und auf der Basis einer vorhergehenden Klassifizierung
von SPAM- bzw. KEIN SPAM-Mails eine ausgewéhlte Aktion durchfiihren.

e Personliche Postiv-/Negativliste — Diese Listen sind personliche Benutzer-Listen, die vom 602LAN
SUITE Webmail-Client aus verwaltet werden kdnnen. Jeder Benutzer hat seine persénlichen Listen.

Konfiguration g]

Fax Froxy it SSL DHCP Adminiztration Logs ActiveReports Win-Dienst Update
Benutzer Werbindung MNAT Firewsall SMTP POP3 Wirenzchutz Spamschutz Filter fur Anhange

Bapesiar-analyze fur ankommende Mails aktivieren

E-Mail alz Spam einstufen, wenn Wahrscheinlichkeit hoher |90 | 3

Spamechutz-Fonto; | EN sl w

Aktionen | Bayesiarfiter-Training | Bayesianfiter-Backup

‘wienn al: Spam eingeordnet;
) Ligschen
() An Benutzer senden
() An Spamschutz-Konto senden

¥-LMN5-Spamcheck-Header zur Mail hinzufligen

Falgenden Betreff zu Spammails hinzufligen; | ~SPAM--
(%) am Anfang des Betreffs 73 am Ende des Betreffs

l SMTP-Spamschutz-Einstellungen ]

’ Speichern ] [ Abbrechen ] [ Hilfe ]

Schutz mit DNS-Negativlisten (DNS-BL)

Spamschutz durch DNS-Ausschlusslisten (auch Blacklist oder DNS-bl genannt) ist ein gemeinschaftlicher
Ansatz von Internetanbietern, bekannten Spam-Doménen den Zugriff auf Mail-Dienste (SMTP) zu verweigern.
Einige bieten diesen Dienst kostenlos an (Schliisselwort "[kostenlos]”, “[FREE]"), andere nicht ("[bezahlt]",
"[PAY]"). Die Spamschutz-Einstellungen finden Sie unter "SMTP/Spamschutz-Einstellungen”. Es gibt
verschiedene Arten von Spamschutz-Datenbanken:

Spam — Enthélt bestatigte Spammer. Sehr empfehlenswert.

Einwahl-Zugange — Enthalt dynamisch zugewiesene IP-Adressen. Empfehlenswert.

Offene Relays — Enthalt ungesicherte Mail-Server, die Mails von jedem annehmen. Sehr empfehlenswert.
Kombiniert — Kombination der ersten drei Arten.
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SMITP-Spamschutz-Einstellungen g]

Gewahlte jpdr [DNSBL-St) DM S-Lookup-Dienste wenwenden um Mailz von Spambosts 2u venserfen:
Blackholes at five-ten-sg.com [Spam) [KOSTEMLOS] - hittp: v five-ten-sg.comsblackhole. php &
Blackholes at five-ten-zg.com [Dial-up) [KOSTENLOS] - http: /A five-ten-sg.com/blackhole. phg
Blackholes at five-ten-zg.com [Unconfirmed opt-in) [KOSTEMLOS] - kttp: A Awvns five-ten-sg.comsbl -
Open Relay Databasze [Open Relaws) [KOSTEMLODS] - httpe A ardb. oral
MWJABL.ORG [Open Felaps] [KOSTEMLOS] - hitp://njabl.orgl
MNJABL.ORG [Dial-up] [KOSTEMLOS] - hitp: /#njabl.orgd L5zchen
MJABLORG [Spam] [KOSTEMLOS] - hitp://njabl.arg,
Spamhauz SBL (Spam) [KOSTENLOS] - http: /A, spambaus.orgsblfindes. lazso

CBL [Spar] [KOSTEMLOS] - http:#4chbl. abuzeat. argd
MAPT BRI + (Carnbined] TREZAHLT - kbtee A frozil-ahose aeadrbled

Um einen Dienst hinzufiigen, wahlen Sie diesen und klicken Sie auf "Hinzufligen". Um einen Dienst zu
bearbeiten, klicken Sie auf "Bearbeiten".

e Dienstname — Beschreibender Name eines DNS-Lookup-Spamschutz-Anbieters.

e  DNS-Lookup-Doméne — Die Domaéne, tber die der Dienst angesprochen wird.

e IP-Adresse fur aufgeflihrte Hosts zuriickgeben — Der Spamschutz-Anbieter liefert die IP-Adresse zuriick,
wenn der Host in der Spamschutz-Datenbank gefunden wird.

e Antworten, wenn abgewiesen — Definiert die zu sendende Nachricht, wenn die Mail von einer Spam-
Doméne kommt.

Um einen Dienst zu I6schen, klicken Sie auf "L&schen”.

Schutz mit der SMTP Positiv-/Negativliste

Wenn Sie die SMTP-Server-Positivliste (Whitelist) und -Negativliste (Blacklist) definieren wollen, klicken Sie
das SMTP-Register, dann den Schalter fir die SMTP Spamschutz-Einstellungen. Der 602LAN SUITE-SMTP-
Server lehnt sofort ankommende Nachrichten gemaf dieser Listen ab.

Dort kdnnen Sie spezielle Absender oder Hosts eingeben, von denen Sie keine Mails akzeptieren (Negativliste)
oder von denen Sie Mails akzeptieren (Positivliste) wollen. Es ist moglich einzelne Eintrége zu bearbeiten oder
zu léschen. Spezielle Absender oder Hosts kdnnen von/in eine Datei importiert/exportiert werden. Die Datei
muss eine reine Textdatei sein, mit jeweils nur einem Absender/Host pro Zeile.

e Host — Ein Host ist der Mailhost des Absenders. Wenn der Mailhost fur die Mailadresse bob@firma.de
ist, geben Sie firma.de ein.

e Absender — Der Absender ist die ganze Mailadresse des Absenders. Um bob@firma.de zu
zulassen/abzulehnen, geben Sie bob@firma.de ein. Um ALLE Adressen von firma.de zu
zulassen/abzulehnen geben Sie *@firma.de ein.

Megativiiste [Mailz von diezen Positiviiste [Mails von diezen
Abzendermn/Hosts verwerfen): Abzendem/Hosts niemals verwerfen]:
*zpam. com Meu *haage-partner.cam Meu
*haage-partner.de
*haage-parther.net
Bearbeiten *haage-partner.arg Bearbeiten

Lazchen Lischen

Importlzte Importlizte

Expartliste Exportlizte

Anmerkung: Ein Host kann Mails fir mehrere Doménen versenden. So kann es passieren, dass Sie die Mails
von mehr als einer Doméne blocken.

Schutz mit dem Bayesian-Filter
Technische Beschreibung des Bayesian-Filters: http://spambayes.sourceforge.net/ .

Aufbau
Der Aufbau des Bayesian-Systems ist in klare Teile gegliedert. Der Erste und Offensichtlichste ist das
Inhaltsprogramm, das Mails auffangt und in Wortserien aufgliedert. In diesem Moment nimmt es Worte aus dem
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Textteil der Nachricht, entfernt den HTML-Kode und andere, nicht benétigte Informationen (z.B. Bilder).
Gleichzeitig wird der Kopfteil der Mail interpretiert, wéhrend eine interne Verarbeitung vonstatten geht.

SPAM und KEIN SPAM
Der Bayesian-Filter versucht ankommende Mails in Spam und kein Spam zu unterteilen. Das bedeutet, dass
Spam-Mails automatisch in einen extra Ordner sortiert werden kénnen.

Als Erstes muss der Bayesian-Filter trainiert werden, zwischen Spam und nicht Spam zu unterscheiden.
Grundsatzlich beginnen Sie damit ihm eine Reihe von Mails zu zeigen, die Spam bzw. kein Spam sind. Der
Filter analysiert daraufhin die Mails um Anhaltspunkte zur Unterscheidung zu finden. Z.B. verschiedene Worte,
Unterschiede im Header und im Inhaltsstil. Das System verwendet diese Anhaltspunkte um neu ankommende
Mails zu untersuchen.

Der 602LAN SUITE-Bayesianfilter

Der 602LAN SUITE-Bayesian-Filter klassifiziert die ankommenden Mails und schreibt das Ergebnis in den
Header. Wenn eine Mail als Spam erkannt wurde, kann 602LAN SUITE (je nach Einstellungen) einen Text in
den Mail-Betreff und eine Punktewertung in den Header eintragen.

Konfiguration EJ

Fax Fro=y W S5L DHCP Administration Logs ActiveReports | *Win-Dienst Update
Benutzer erbindung MAT Firewall SMTP FOP3 Virenzchutz Spamschutz Filter fuir &nhange

Bapesian-&nalyze fiir ankommende Mails aktivieren

E-Mail alz Spam einstufen, wenn Wahrzcheinlichkeit hoher |90 | %
SpamschutzKonto: | support w

Aktionen | Bayesianfiter-Training | B avesianfiter-B ackup

Wenn alz Spam eingeordnet:
() Lschen
() Ain Benutzer senden
) An Spamschutz-Konto senden

#-LN5-Spamcheck-Header zur Mail hinzufligen

Folgenden Betreff zu Spammails hinzufligen: |-5PA-
(%) am &nfang des Betreffs (") am Ende dez Betreffs

l SHTP-Spamzchutz-Einstellungen l

Speichern ] [ Abbrechen ] [ Hilfe

602L AN SUITE-Bayesianfilter trainieren
Benutzer haben dazu verschiedene Mdglichkeiten:
e Webmail — Benutzer kdnnen ankommende Mails klassifizieren, indem Sie auf das SPAM bzw. KEIN
SPAM-Symbol im Posteingang klicken.
e POP3-Client — Benutzer kdnnen ankommende Mails klassifizieren, indem Sie die Mails an die
entsprechende Adresse weiterleiten: junk@junk fiir SPAM oder notjunk@junk fiir KEIN SPAM.
e Personliche Positivliste — Es ist moglich die Option ,,Automatisch mit Absendern in der Positivliste
trainieren* auszuwahlen, die Sie im ,,Bayesianfilter-Training“-Register finden. Diese Nachrichten
trainieren den Filter dann automatisch.

Bayesianfilter-Aktionen
Wenn der 602LAN SUITE Bayesian Filter eine Mail als Spam klassifiziert, konnen Sie aus drei mdglichen
Optionen wéhlen:

e Ldschen — Ldscht die Nachricht sofort

e An Benutzer senden — Sendet die Nachricht an den Benutzer

e An Spamschutz-Konto senden — Sendet die Mail zur weiteren Verarbeitung zum Spamschutz-Konto.

Unabhéangig von den Aktionen kénnen Sie folgenden Optionen definieren:
e  X-LNS Spam-Check-Header zur Mail hinzufiigen
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e Folgenden Betreff zu Spammails hinzufiigen

Bayesianfilter-Training
e Wahlen Sie die Option ,,Automatisch mit Absendern der Positivliste trainiere* an. Der 602LAN
SUITE-Bayesian-Filter verwendet Mails von diesen Absendern um sich selbst zu trainieren.
e Wahlen Sie eine Methode wie das Update des Bayesian-Filters vollzogen wird, wenn Benutzer Mails
als SPAM oder KEIN SPAM Kklassifizieren.

Bayesianfilter-Backup

Die 602LAN SUITE-Bayesian-Datenbank kann jederzeit gespeichert werden. Wir empfehlen eine
Datensicherung um ein falsches Training, das z.B. durch die falsche Einordnung von Mails zustande gekommen
ist, wieder riickgéngig zu machen. In diesem Fall kénnen Sie einfach eine &ltere Datenbank wieder herstellen.

602LAN SUITE-Spamschutz-Konto
Das Spamschutz-Konto kann jedem 602LAN SUITE-Benutzer zugewiesen werden, aber wir empfehlen ein
spezielles Konto fiir Spam-Mails einzurichten.

Wie arbeitet das Spamschutz-Konto?
Mails, die als Spam Klassifiziert wurden, werden an dieses Konto geschickt.

Der Administrator oder jeder, der den Login-Namen und das Passwort besitzt, kann in diesem Konto regelmafig
nach falsch klassifizierten Mails schauen.

e Je nach den Bayesianfilter-Einstellungen wird eine Nachricht an dieses Konto gesendet, dass der Filter
aktualisiert wurde ODER es wird eine Anfrage gesendet, ob der Filter aktualisiert werden soll.

Schutz durch persdnliche Positiv- und Negativliste

Jeder Benutzer hat eine eigene Positiv- und Negativliste. Um diese personlichen Listen zu definieren, starten Sie
den 602LAN SUITE Webmail-Client, klicken Optionen und dann den Schalter fiir die Spamschutz-
Einstellungen.

Hier kénnen Sie Absender oder Hosts eingeben, von denen Sie Mails (Positivliste/Whitelist) bzw. keine Mails
(Negativliste/Blacklist) empfangen mdchten. Sie kénnen einen einzelnen Eintrag dndern oder I6schen. Die
gewahlten Absender oder Hosts kdnnen importiert oder exportiert werden. Das Dateiformat hierfir ist einfacher
Text mit einem Absender oder Host pro Zeile.

e Host - Ein Host ist der Host flir den Mail-Server des Absenders. Wenn die Mail von
"spammer@spamhafen.de"” tiber den Mail-Host "mail.spamhafen.de" verschickt wird, geben Sie
"mail.spamhafen.de” ein.

e Absender - Das ist die komplette Mail-Adresse des Absenders. Um nur "spammer@yahoo.de"
abzuweisen/zu erlauben, geben Sie "spammer@yahoo.de” ein. Um alle Adressen von "spammen.de”
abzuweisen/zu erlauben, geben Sie "*@spammen.de” ein.

Werwerfe E-Mailz von diezen Hoste/dbsendern:

Bearheiten

Laozchen

Importliste

iy

Exportliste

Hinweis: Ein Host kann fiir mehrere Doménen Mails verschicken. So blockieren Sie mdglicherweise Mail von
mehr als einer Doméne.
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Filter fir Anhange

Ankommende/Abgehende Mails kénnen angehangte Dateien enthalten. Es ist méglich Dateiendungen zu
definieren, die von 602LAN SUITE Uberpriift werden. Nachrichten die diese Anhange enthalten werden je nach
Einstellung wie folgt behandelt:

= Mails auf unerwiinschte Erweiterungen der Anhangen prifen — Schaltet den Anhangsfilter an bzw. aus.

= Unerwinschte Erweiterungen von Anhéngen — Geben Sie hier die Endungen der angehdngten Dateien
ein, die vom Filter bearbeitet werden.

= Nicht prifen — Aktivieren Sie diese Option, wenn Sie Mails von/fir die Administratoren oder lokale Mails
nicht prifen wollen.

=  Ankommende/Abgehende E-Mail — Hier kdnnen Sie eine Aktion fiir einen ungewollten Anhang festlegen.

Konfiguration BJ

Fax Frosy W S5L DHCP Administration Logs ActiveReports | *win-Dienst Update
Berutzer | Verbindung WAT Firewall SMTP | POP3 Virenschutz | Spamschutz | Filter fir Ainhange

E-Mailz auf unenwiinzchte Enweiterungen der Anhange priifen
Urenwiinzchte Enweiterungen won Anhangen (kommagetrennt, * und 7 erlaubt):

basz, bat, cmd, com, cpl, crt, exe, hta, inf, ins, izp, 2, jze, Ink, mac, msi, mep, mst, pif, req,
scr, sct, shs, vb, vbe, vbs, wsc, waf, wsh
Standard

Hicht priifer: W ails fiir Administrataren]

M ailz von Administratornen)

Lokale Mails
Wwenn die Mail Anhange mit unemiinzchten Enweiterungen enthalt;
Ankommende E-Mall | 4bgehende E-tail

() Mail an Empfanger ausliefer
(%) Mail an Empfanger auslieferm und unerwiinschte Anhinge entfemen
() Mail nicht an Empfanger ausliefem

[ il an ein Spezialkonto ligferm: sLppart w

[ Speichem ] [ Abbrechen ] [ Hilfe:

Einrichtung des LDAP-Adressbuchs

LDAP
Um das LDAP-Adressbuch von 602LAN SUITE zu verwenden, wahlen Sie das Hauptregister ,,Benutzer* und
aktivieren dort im Unterregister "LDAP" oben links die Option "LDAP-Adressbuch".

e IP-Adresse - Wenn der Computer, auf dem 602LAN SUITE lauft, als Internet-Gateway arbeitet und tiber
zwei Netzwerk-Adapter verfiigt, haben Sie mehrere Moglichkeiten:
e Wahlen Sie die IP-Adresse des internen Netzwerks — Benutzerinformationen sind nur vom internen
Netzwerk aus zuganglich.
e Wabhlen Sie die IP-Adresse des externen Netzwerks — Benutzerinformationen sind nur vom externen
Netzwerk aus zugénglich (vom Internet aus).
e Wahlen Sie alle Netzwerk-Schnittstellen — Benutzerinformationen sind vom Internet und dem lokalen
Netzwerk aus zuganglich.
e Port: Der Standardport fur LDAP ist 389. Wenn Sie diesen Wert dndern, miissen die die LDAP-Clients
(Mail-Programme) auch entsprechend umkonfigurieren.
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Konfiguration E|

Fax Frowy WA S50 DHCP Adminiztration Logs ActiveReports Wwin-Dienst Update
Benutzer erbindung MHAT Firgwall SMTP POP3 Virenschutz Spamzchutz Filter fur Anhange

[¥] LD&P-Adresshuch IP-Adresze: | al | Pork 383

Administratar: | admin

Kennwart;

Suffix [2.B. o=mparganization, c=mpcountry]): |c=0E

Benutzeradministration | | DaP-Verzeichniz

’ Speicherm l ’ Abbrechen l ’ Hilfe

Microsoft® Outlook Express als LDAP-Client einrichten
Sie kénnen Outlook Express wie folgt als LDAP-Client einrichten:

1. Wahlen Sie "Adressbuch™ aus dem "Extras"-Men(l.

2. Wahlen Sie im Adresshbuchfenster "Konten" aus dem "Extras"-Mend.

3. Klicken Sie im Fenster "Internetkonten" auf "Hinzufligen", um ein neues Verzeichnis hinzuzufiigen.

4. Geben Sie als "Verzeichnisdienstserver (LDAP)" den Hostnamen oder die IP-Adresse lhres 602LAN
SUITE-Servers (moglicherweise 192.168.1.1) ein und klicken Sie auf "Weiter".

5. Wahlen Sie "Ja" und klicken Sie "Weiter".

6. Klicken auf "Fertig stellen".

7. Der neue Name des neuen Verzeichnisdienstes erscheint alphabetisch einsortiert in der linken Spalte.

8. Waihlen Sie den Verzeichnisdienst, den Sie erstellt haben und klicken Sie "Eigenschaften”.

9. Aktivieren Sie das Register "Erweitert".

10. Geben Sie als "Suchbasis" an, was im Konfigurationsfenster von 602LAN SUITE im Register "LDAP"

unter "Suffix" angegeben ist, zum Beispiel "c=DE" fiir Deutschland. Klicken Sie dann auf "OK" und dann
auf "Schlielen”, um das Fenster "Internetkonten™ zu schlieRen.

11. Klicken Sie nun im Adressbuchfenster “Personen suchen" an.

12. Wahlen Sie vom Ausklappmen( "Suchen in" den neuen Verzeichnisdienst.

13. Aktivieren Sie das Register "Erweitert".

14. Wahlen Sie bei "Kriterien festlegen" "Mail" "enthalt", geben Sie das Klammeraffen-Symbol "@" ein und
klicken Sie auf "Hinzufuigen".

15. Klicken Sie nun "Suche starten”, um alle Benutzer in der 602LAN SUITE-Benutzerliste anzuzeigen.

Praktischer Nutzen von LDAP

Benutzer, die einen Mail-Client verwenden, der LDAP unterstitzt (z.B. Outlook Express), kdnnen Adressen aus
dem LDAP-Verzeichnis importieren. Der LDAP-Client nimmt Verbindung mit dem LDAP-Server von 602LAN
SUITE auf und ubernimmt alle Mail-Adressen aus dem 602LAN SUITE-Adressbuch auf. Dieses enthélt alle
Mail-Adressen der im Register "Benutzer" eingerichteten Benutzer, deren Mail-Benutzer fur das LDAP-
Adressbuch freigegeben sind.

602LAN SUITE Update Manager

602LAN SUITE kann automatisch nach neuen Updates suchen. Wollen Sie dies, so schalten Sie die Option
,,Nach neuen 602LAN SUITE Updates suchen, alle x Tag(e)* ein.

Wenn ein 602LAN SUITE Update verfiigbar ist, wahlen Sie eine der folgenden Optionen:
e Meldung per E-Mali an Administrator(en) senden — Eine Update-Benachrichtigung wird an alle
Administratoren geschickt.
e Update laden und Meldung per E-Mail an Administrator(en) senden — Das neue Update wird
herunter geladen und eine Benachrichtigung an alle Administratoren geschickt.
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Konfiguration E|
Benutzer “erbindung MAT Firewall SMTP FOP3 Virenzchutz Spamzschutz Filter fiir Anhange
Fax Prosy AT S50 DHCP Administration Logs ActiveReports win-Dienst Update

Aktuele Yersion: 2004.0.04.0303
Auf newes G02LAN SUITE-Update prifen, alle |7 Tage
Wenn ein pdate erthaltlich ist
(%) Meldung per E-Mail an Administratoren) senden
() Update laden und Meldung per E-Mail an Administratoren] senden

Wenn Sie die Zeit begrenzen wollen, in der das Update herunter geladen wird, wahlen Sie die ,,Updatezeit*-
Option an und geben Sie die gewlinschte Zeit ein. Das Standardzeit-Interval ist von 00:00 — 5.00.

Wenn 602LAN SUITE per Einwahlverbindung mit dem Internet verbunden ist und Sie automatisch eine
Verbindung furr das Herunterladen des Updates herstellen wollen, wahlen Sie ,,Einwahlverbindung fiir Update-
Download aufbauen*.

Wenn Sie einen Proxy-Server benétigen um den Update-Server zu kontaktieren, dann tragen Sie hier die HTTP-
Proxy-Adresse ein.

[]Updatezeit nurvon | 00:00 3 |bis [05:00 3

HTTP-Proxy fuir Kommunik ation mit pdateserver:

Wenn Sie die automatische Option nicht verwenden mdochten, kénnen Sie den Update-Server auch manuell nach
neuen 602LAN SUITE-Updates tberpriifen, indem den Sie auf ,,Updatepriifung” klicken.

I Updatepriifung l Aktuelle Verzion auf Update-Server: 2004.0.04.0303

Die alte Version von 602LAN SUITE wird automatisch gespeichert. Wenn wahrend des Starts der neuen
Version Fehler auftreten, wird die alte Version wieder hergestellt.
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ActiveReports

ActiveReports ist eine 602LAN SUITE-Erweiterung zur Analyse der 602LAN SUITE-Logdateien.
ActiveReports erstellt individuelle Statistik-Seiten (HTML) fir jeden LAN-Arbeitsplatz und fiir das ganze LAN.
Die Daten werden in Diagrammen fiir Jahre, Monate oder Tage angezeigt. Sie kdnnen sich auch die Werte fir
Filterergebnisse in Abhangigkeit zu den verschiedenen Protokollen (HTTP, SOCKS usw.) ausgeben lassen.
Schalten Sie die Option ,,ActiveReports-Statistiken taglich erstellen um xxx Uhr* ein und ActiveReports startet

jeden Tag um die angegebene Uhrzeit. Sie kdnnen die Analyse auch manuell starten. Fiir weitere Informationen
lesen Sie bitte die ActiveReports-Hilfe.

Konfiguration E|

Benutzer Verbindung MAT Firewall SMTP FOP3 Virenzchutz Spamschutz Filter fur Anhange
Fax Prosy whatwd | S5L DHCP | Administration | Logs ActiveReports | win-Dienst | Update

ActiveReports wird am 30.06.2004 ablaufen! Sie konnen es hier bestellen  hier.

[] ActiveRiepants-Statistiken tiglich erstellen um | 00:01 5 | Uhr

Analyze...

Einstellungen...

ActiveReports ansehen

ActiveReports lauft mit voller Funktionalitit 30 Tage als Testversion. Um die Anwendung weiterhin zu
verwenden missen Sie ActiveReports kauflich erwerben.

Arbeitsweise

ActiveReports startet tdglich zu einer festgelegten Zeit und analysiert die Protokolldateien (Logs) vom Vortag.
Nach der Analyse erstellt ActiveReports statische HTML-Seiten fiir jeden LAN-Arbeitsplatz. Diese Statistiken
sind unter http://www.firma.de/stats/ verfiigbar und werden je nach anfragendem Host konfiguriert.

£5 602LAN SUITE-ActiveReports
Analyse

Zeitraum: von |[E.04.2004 v | biz [19.04.2004 ~|

Benutzer. W Alle

Ansicht

v HTML-Statistikzeiten Qffnen

v Interaktive Analyseansicht [Diagramme, HT TP-Anfragen):

|Alle Drateien [*.%] j mehr als {100000 Bute:

Start | Optionen... ‘ Hilfe... |m Beenden |

Die Statistiken fiir das gesamte LAN sind unter http://www.firma.de/admin/stat/ verfiigbar. Man braucht dafir
einen Administrator-Zugang. Die Ubertragenen Daten werden in Grafiken nach Jahren, Monaten und Tagen

dargestellt. Sie kdnnen die Ergebnisse als Gesamtwert oder aufgeteilt nach bestimmten Protokollen (HTTP,
SOCKS usw.) anzeigen.

Um detaillierte Informationen zu erhalten (um geladene Dateien, empfangen/versendete Mails usw. zu sehen),
starten Sie ActiveReport im interaktiven Modus (602LAN SUITE/Statistiken/ActiveReports/Analyse...) mit dem

gewiinschten Zeitbereich. Die Daten kdnnen im Excel-Format (.csv) und die Grafiken im GIF und BMP-Format
gespeichert werden.
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Inhaltsfilter (Content Filter)

Der Schutz von Kindern, jungen Menschen, Studenten und Angestellten vor schéadlichen und verletzenden
Inhalten des Internets wird mehr und mehr eine wichtige Angelegenheit. Das Internet wéchst rasant und es gibt
nur wenige Kontrollmechanismen tber den Inhalt, zumal dies den Interessen méachtiger Organisationen, wie z.B.
der pornografischen Industrie, entgegensteht.

Durch die dynamische Natur des Internets sind spezielle Filterwerkzeuge nétig, die mit der Geschwindigkeit des
Wachstums und der Anderungen mithalten kénnen. Letztlich hat dabei nur ein dynamischer Inhaltsfilter eine
Chance, diese Anforderungen jetzt und in Zukunft zu erfiillen.

Der PureSight Content Filter, der in 602LAN SUITE integriert wurde, vereint zuverlassige Internetfilterung mit
einem umfangreichen Verwaltungswerkzeug um eine sehr genaue und verlassliche zu gewahrleisten.

Filtermethoden

Es gibt zwei prinzipielle Methoden um Webinhalte wahrend des Browsens im Internet zu identifizieren und zu
filtern: URL-Datenbanken und dynamische Inhaltsanalyse.

Statische URL Filterung: URL-Datenbanken

In URL-Sammlungen wird jeder enthaltenen URL eine bestimmte Inhaltskategorie zugeordnet. Wenn eine Site
angefordert wird, priift der Filter die Adresse der angefragten Website in der Datenbank. GemaR der vom
Anwender eingestellten Internet-Nutzungsvorgabe kann der Filter die Seite blockieren oder zulassen.

URL-Datenbanken werden von den Filterherstellern erstellt und gepflegt. Updates werden gewdhnlich auf
Abonnementbasis angeboten. Die Datenbank enthélt Eintrage fiir Internet-Domainnamen und spezielle
Subdomains. Jeder Eintrag wird einer Inhaltskategorie zugeordnet, z.B. Drogen, Glucksspiel, Hass, Pornografie
und viele andere. URLs, die in der Datenbank nicht gefunden werden, werden in der Regel durchgelassen.

Dynamische Filterung - Artificial Content Recognition (ACR)

Jede Webseite, die von einem Benutzer angefordert wird, wird Paket fur Paket empfangen und zum HTML-
Parser geschickt. Der Parser ist die erste Komponente der ACR und er zerlegt den HTML-Code in Hunderte von
Parameter und erstellt daraus den Raw Data Vector (RDV). Dabei werden die auf der Webseite befindlichen
Worter, das grundlegende Layout und das Format der Seite miteinbezogen. Nachfolgend einige der Parameter,
die in die Analyse einflieen:

Nicht-Text-Informationen:

e Hintergrundfarbe
Schriftart
Schriftfarbe
Schriftgrolie
Anzahl der Links
Anzahl der Bilder
Grofe der Bilder
Anzahl der Frames
Durchschnittliche Wortléange
Anzahl der Worter
Spezielle Zeichen
Metatags

Textinformationen:
e URL-Name
e Metatag-Text
e Worterbuchworter

Die ACR-Technologie verwendet eine einstufige Kontrolle, die jedes Paket direkt bei der Ankunft analysiert
und nicht warten muss, bis die ganze Seite geladen wurde. Der VVorgang ist dadurch sehr schnell und fihrt zu
keiner nennenswerten Verzdgerung beim Benutzer. Zudem wird ein URL-Cache verwendet, der die
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Einstufungen der zuvor angeforderten Webseiten zwischenspeichert. Der URL-Cache steigert die Performance
und reduziert die Wartezeit, indem er eine dynamische Datenbank erstellt, die den tatsachlichen
Surfgewohnheiten des Benutzers oder der Organisation entsprechen. Diese Datenbank enthalt daher keine
irrelevanten Daten und unterscheidet sich damit von der statischen URL-Datenbank. PureSight vereint damit die
Effizienz einer Datenbanklésung durch Verwendung des URL-Caches und reduziert geleichzeitig die
Wartezeiten durch das AusschlieRen irrelevanter Daten aus dem Cache.

Konfiguration

Konfiguration EJ
Benutzer | Yerbindung | MAT Firewall | SMTP | POP3 | “ienschutz | Sparschutz | Filter fir Anhdnge | Fax
Prowy Inhaltsfilter | waanag S50 DHCP || Adminiztration Logs ActiveReportz | Win-Diengt | Update

Der BO2LAN SUITE Inhaltsfiter wurde nach nicht registriert. Die T estversion [3uft am 30.06. 2005 ab.
HTTP-Prawypaniragen mit dem Inhaltsfilker prifen

SafeSurf-Einstufungsinformation verwenden

ICR& PICS-Einstufungsinformation venwenden

Bereits singestufte URL: cachen URL-CacheVerzeichnis: | D:WLANSUITE20044Puresight'wrlcache
URL-Cache-Digkgrafe; |50 ME Gecachte URLs [Gechen, alter als: | 720 | Stunden

Fegeln fur Inhaltsfiter | Regeln fiir Positiviiste | Fegeln fur Negativiiste

Gefiterte k.ategorien Benutzer/idreszen Zeitplan Aktion
19 Eateqoner Sew, Gluckssmel Sport. . 1 Benutzer £ Adressery 192 Mo 5o 000 - 24 BlockienungdEehler
1 K.ategorien: Software Download 1 Benutzer / Adreszen: 0L0.0... Mo - So: 0:00 - 2:0... Blockierungd/Fehler
Fegel hinzufiigen ] [ Fiegel bearbeiten ] [ Fegel lozchen ] [ |nhaltsfilter-5 ensibilitat l
[ Speichern ] [ Abbrechen ] [ Hilfe: ]

Aktivierung

Zur Aktivierung der Inhaltsfilterung in 602LAN SUITE muss zuerst die Option “HTTP-Proxyanfragen mit dem
Inhaltsfilter priifen” aktiviert werden.

SafeSurf-Einstufungsinformation verwenden

SafeSurfs Bewertungsstandard ‘PICS’ ist ein Internetprotokoll, das Bewertungen (bertragt und internetweit
verstanden wird. SafeSurf entwarf PICS (Platform for Internet Content Selection) zusammen mit 22 anderen
Firmen (Microsoft, Netscape, AT&T usw.). Im Grunde erlaubt PICS den Inhaltsanbietern, ihre Seiten
einzustufen und beispielsweise Eltern, Beschrankungen fir ihre Kinder festzulegen. Weitere Informationen
unter: http://www.safesurf.com

ICRA PICS-Einstufungsinformation verwenden

Die Internet Content Rating Association (ICRA) ist eine internationale, gemeinniitzige Organisation, die daran
arbeitet, das Internet sicherer zu machen. Das Herzstlick der Organisation ist der beschreibende Wortschatz, oft
auch als "der ICRA-Fragebogen" bezeichnet. Inhaltsanbieter prifen, welche der 45 Elemente des Fragebogens
flr ihre Website zutreffen oder nicht zutreffen. Daraus wird dann einen Code erzeugt, der als ICRA-
Kennzeichen bekannt ist und den der Webmaster auf seine Site stellt. Weitere Informationen
unter:http://www.icra.org

Bereits eingestufte URLs cachen

Hiermit kann der Aufbau einer dynamischen Datenbank zur Inhaltsfilterung aktiviert werden. Die Aktivierung
wird sehr empfohlen. Die maximale GréR3e der Datenbank wird bei ‘URL-Cachegrofie’ festgelegt.

© 2004 HAAGE & PARNTER Computer GmbH, Deutschland Stand: 18.03.2005 66 /91


http://www.safesurf.com/

@ HAAGE & PARNTER LAN SUITE 2004-Anleitung

URL-Cachegrol3e
Die Grol3e der Datenbank zur Speicherung klassifizierter URLs in MB.

URL-Cache-Verzeichnis
Hier kénnen Sie das Verzeichnis fiir die dynamische Inhaltsfilter Datenbank angeben. Es wird empfohlen, das
Standardverzeichnis zu belassen.

Gecachete URLs I6schen, élter als
Gespeicherte URLs werden geldscht, wenn sie alter als das Limit sind. Dies ist sinnvoll, weil sich der Inhalt
einer URL &ndern kann.

Regeln fur Inhaltsfilter, Positiv- und Negativlisten
Sie mussen zumindest eine Regel in einem der drei Register eingeben, damit der Inhaltsfilter arbeiten kann.

602LAN SUITE verarbeitet die Regeln in der folgenden Reihenfolge:

1. IP-Filter (Proxy-Register)

2. Sitezugriff-Regel (Proxy-Register)

3. Positivliste (Inhaltsfilter-Register)(wenn die URL gefunden wird, werden die néchsten Schritte nicht
mehr ausgefiihrt und die URL wird angezeigt)

4. Negativliste (Inhaltsfilter-Register) (wenn die URL gefunden wird, werden die n&chsten Schritte nicht
mehr ausgefiihrt und die URL wird blockiert)

5. Inhaltsfilter (Inhaltsfilter-Register)

Die Regeln werden in den folgenden Registern definiert:
e Positivliste — diese URLs werden immer erlaubt.
e Negativliste — diese URLs werden immer abgelehnt/blockiert.
e Inhaltsfilter - alle URLs, die den Kriterien entsprechen, werden entsprechend der gewéhlten Aktion
behandelt.
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Erstellen einer Regel

Regel fiir Kategorien

Zugang zu Webseiten, die in diese Kategorien eingestult werden, filkem;

o v '/ affen | Warez i
| Gllickszpiel v| Hass v Auktionen 2lle markieren
v| Sport v| Drogen v| Dating
v Jobs v Spiels | Chat Michts markieren
| Shopping Weuigkeiten v Gesundheit =
| Aklien Saftware Download | Farm
¥| Gewalt v| Reizen
Webmail v Kult

Fiir Benutzer/Hosts:
192168.1.2 - 192.168.1.254 Benutzer hinzufligen

Hosts hinzufiligen
Hiosts bearbeiten
Lozchen

Zeitplan:
Mo - 5o 0:00 - 24:00

il fF
(X

Aktion:

(%) Zugang blockieren und Fehlerseite anzeigen

() Zugang blockieren und leer Seite anzeigen (keine Grafik oder Text)
(O Zu URL umleiten:

(") Zugang protokollisren [

0k | [ Abbrechen

e Wahlen Sie die Themen aus, die Sie beschranken wollen oder geben Sie eine URL, die Sie erlauben
wollen, in die Positivliste ein oder eine, die Sie verbieten wollen, in die Negativliste.
e  Geben Sie den Benutzer / Host ein, der beschrankt werden soll.

o Fir Benutzer - die Proxy-Authentifizierung muss aktiviert sein. Diese Methode ist sicherer als
die Nutzung von Hosts (IP-Adressen) und wird daher empfohlen.

0 Fir Hosts — hier kdnnen Sie wéhlen zwischen jeder Adresse / einzelnen Adressen / Subnetz /
IP-Bereich. Sie missen jedoch bedenken, dass ein Benutzer die Regel umgehen kann, indem
der seine IP-Adresse &ndert.

e Zeitplan — wahlen Sie den Zeitbereich, in dem die Regel gelten soll.
e Bei der Erstellung eines Inhaltsfilters oder eine Negativlistenregel missen Sie die Aktion wahlen, die
im Fall des Zutreffens der Regel ausgefuhrt werden soll:

0 Zugang blockieren und Fehlerseite anzeigen

0 Zugang blockieren und leere Seite anzeigen (weder Grafiken noch Text)

0 Zu URL umlenken — der Benutzer kann zu einer Webseite mit einer Information umgeleitet
werden, z.B. zur Website lhrer Firma.

0 Zugang protokollieren — keine andere Aktion, die Benutzeraktivitaten werden aber
protokolliert. Hinweis: Die WWW/Proxy-Protokollierung muss aktiviert sein (im Log-
Register).
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Inhaltsfilter-Sensitivitat

Sie kénnen den Inhaltsfilter so einstellen, dass er lhren Erfordernissen entspricht. Je héher die Sensitivitét, desto
mehr Webseiten werden klassifiziert (mit hoherem Risiko fir falsch-positive Bewertungen).

Inhaltsfilten-Sensibilitat E]
Kategarie Sensitivitat Kateguarie Senaitivitat
Miedriger Hiher Nigdriger Hiiher
s e y
Gliickzzpiel J Mevigkeiten N
Sport J Software-Download J
Jobs ¥ Reizan J
Shopping J Kult J
Akbien J ‘Warez J
Gewalt [ Auktionen U
wiebmail J Dating J
Waffen J Chat J
Haszs J Gesundheit J
Dragen J Forum N
o0k | [ abbrechen

Arbeitsweise des 602LAN SUITE Content Filter

602LAN SUITE %
L Workstation
4 = 1
HTTF Request HTTF Request o
S — 5
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o @ HTTP Repiy Som Filtzred HTT® content Workstation
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request zssification Eﬂzr ”Iasssilféaﬂcn P
Content Filter Workstation
i
Request Reply

Static uce @

List

Wenn ein Benutzer eine Webseite im Internetbrowser anfordert, erreicht diese zuerst den Proxyserver der
602LAN SUITE. Hier wird die Anfrage zuerst mit der statischen Inhaltsliste (STL) verglichen. Wenn die Seite
nicht gefunden wird, wird die Anfrage an den Klassifizierungscache (UCC) - die dynamische Inhaltsfilter-
Datenbank, weitergeleitet. Wenn auch hier kein Eintrag gefunden wird, wird die Anfrage an den ACR, die
klnstliche Inhaltserkennung bei PureSight geschickt. Dort wird die Seite einer umfangreichen Parameteranalyse
unterworfen. Nur wenn alle drei Prifmethoden keinen Hinweis auf schédliche oder verletzende Inhalte liefern,
wird die Seite an den Benutzer ausgeliefert. In allen anderen Fallen wird der Zugriff auf die Seite verweigert.
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Erweiterte Zugriffskontrolle
NAT

NAT (Network Address Translation) ist die Ubersetzung einer IP-Adresse (Internet-Protokoll-Adresse), die in
einem Netzwerk (Ihrem privaten Netzwerk) verwendet wird, zu einer anderen IP-Adresse, die in anderen
Netzwerken (dem Internet) bekannt wird. NAT wandelt lokale Netzwerkadressen in eine oder mehr globale IP-
Adressen und wandelt die globalen IP-Adressen von ankommenden Pakten wieder in die lokalen IP-Adressen.
So wird eine gewisse Sicherheit geboten, da jede abgehende oder ankommende Anfrage durch einen
Ubersetzungsprozess lauft, der auch die Mdglichkeit bietet die Anfrage zu qualifizieren, zu authentifizieren oder
mit einer vorhergehenden Anfrage zu vergleichen. NAT behalt auerdem die Anzahl der benétigten IP-Adressen
und erlaubt es, mit einer einzigen IP-Adresse mit dem Internet zu kommunizieren.

Prinzip

Abgehende Pakete

Die Quell-IP-Adresse (irgendeine IP-Adresse aus IThrem LAN) wird durch die IP-Adresse des Computers ersetzt,
auf dem 602LAN SUITE eine Verbindung zum Internet hat. Pakete mit einer veranderten Quell-1P-Adresse
werden an das Internet gesendet, so dass es unmdglich ist, die IP-Adresse des internen PCs zu erkennen. Jedes
abgehende Paket wird in der NAT-Tabelle gespeichert, um einen unauthorisierten Zugriff (iber das Internet zu
vermeiden.

5 LAN 602LAN SUITE

Abgehend

Ankommende Pakete

Jedes vom Internet ankommende Paket, wird mit der NAT-Tabelle verglichen. Wenn das Paket dort gefunden
wird, wird die Ziel-IP-Adresse zu der korrekten IP-Adresse des Computers Ihres LANs gewandelt, der
urspriinglich die Internetverbindung aufgebaut hat und zu diesem geschickt. Dieser Prozess stellt die korrekte
Verbindung vom Internet zu jedem Computer hinter dem NAT sicher und schiitzt auerdem Ihr privates
Netzwerk gegen unauthorisierte Zugriffsversuche aus dem Internet.

Abgehend
rgehen -

Ankommend

- Ankommend

!

NAT iibersetzt den Datenverkehr ins und vom privaten Netzwerk
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Firewall

Die Firewall schiitzt den Computer, auf dem 602LAN SUITE lauft sowie das
gesamte lokale Netzwerk vor unautorisierten TCP/IP-Verbindungen. Sie missen
zumindest zwei Netzwerk-Schnittstellen verwenden: 1- interne Verbindung zu
Ihrem lokalen Netzwerk, 2 - externe Verbindung ins Internet. Die Firewall ist fiir
folgende Betriebssysteme verfiligbar:

e Windows 2000 Professional .
e Windows 2000 Server WinSock
e Windows 2000 Advanced Server
e  Windows XP Home

e Windows XP Professional

e  Windows Server 20003

Windows

Zuerst muss die Sicherheitsstufe der Firewall gesetzt werden. Wahlen Sie eine der
folgenden Optionen:

e Hoch Network
e Mittel Adapter
e Niedrig

e  Angepasst

HINWEIS: Ungeeignete Firewall-Einstellungen kénnen die 602LAN SUITE-Dienste wie SMTP, POP3, Proxy,
WWW usw. stéren. Bitte lesen Sie dieses Kapitel aufmerksam durch!

WARNUNG: Die Firewall kommt vor dem IP-Filter. Wenn die Firewall den Zugriff auf einen bestimmten
Dienst verweigert, wird diese Anforderung niemals den IP-Filter erreichen!

Wenn Sie keine Schnittstelle als interne Schnittstelle wahlen, wird nur der Computer auf dem 602LAN SUITE
lauft geschiitzt. Bedenken Sie, dass jeder Regelsatz oder jede Regel bedeutet Zugriffe zu erlauben. Wenn keine
Regeln definiert sind, wird jegliche IP-Kommunikation verweigert!

Wéhlen Sie die Schnittstelle, an die Ihr lokales Netzwerk angeschlossen ist (Ihre interne Netzwerk-
Schnittstelle), damit die Firewall funktioniert. Schnittstellen, die nicht ausgewahlt sind, werden als externe
Schnittstellen (zum Internet) angesehen.

Um Firewall-Regeln zu erstellen, ist es erforderlich, die grundlegende Funktionsweise von TCP/IP-
Verbindungen zu verstehen. Hier sind die wichtigsten Prinzipien:

Aufbau von IP-Verbindungen und Zugriffsbeschrankung
Der Client-Computer (Quell-IP-Adresse:Port) baut eine TCP/IP-Verbindung zum Ziel-Computer (Server - Ziel-
IP-Adresse:Port) auf.

Allgemeine Internetdienste haben immer denselben Port. Sie miissen nicht wissen, auf welchem Port der Ziel-
Computer Mails zum Versenden annimmt, da jeder Server dafiir den Port 25 verwendet. Wenn auf einem
Computer ein Mail-Server lauft, der bereit ist, Mail anzunehmen, lauscht der Server auf Port 25 auf eingehende
Mails. Ein paar allgemeine Dienste sind:

e SMTP - Port 25

e  WWW - Port 80

e POP3-Port 110

e LDAP - Port 389

e SSL (http uber SSL) - Port 443

Um eine komplette Liste einzusehen, besuchen Sie: http://www.iana.org/assignments/port-numbers

Ports 0 bis 1023 sind fiir allgemeine Dienste reserviert und bekannt als Gut bekannte Ports (Well Known
Ports) (z.B. FTP-Port 21). Ports von 1024 bis 49151 sind als Registrierte Ports (Registered Ports) bekannt
(z.B. IRC Port 6667). Dynamische/Private Ports (Dynamic/Private Ports) sind von 49152 bis 65535.

© 2004 HAAGE & PARNTER Computer GmbH, Deutschland Stand: 18.03.2005 71790


http://www.iana.org/assignments/port-numbers

@ HAAGE & PARNTER LAN SUITE 2004-Anleitung

Sie denken vielleicht, dass die Anwendung, die Mails versendet, dafiir den Port 25 verwendet, doch das ist nicht
der Fall. Die Anwendung fordert stattdessen gewdhnlicherweise vom Betriebssystem einen Socket
(Voraussetzung, um eine TCP/IP-Verbindung aufzunehmen) an, d.h. es fragt nach einem Port und bekommt
einen solchen zugeteilt. Jeder bislang unbenutzte Port kann verwendet werden (die Anwendung muss nicht
einmal wissen, was die exakte Port-Nummer ist), doch das Betriebssystem wird einen Port mit einer Nummer
oberhalb 1023 verwenden. Dieser Port wird nur so lange wie erforderlich verwendet und dann wieder
freigegeben. Jedes TCP/IP-Paket enthélt Informationen liber die Quell-1P-Adresse und den Quell-Port, sowie die
Ziel-1P-Adresse und den Ziel-Port. Der von der Anwendung angeforderte Port oberhalb 1023 ist der Quell-Port,
der Standard-Port flr den Dienst ist der Ziel-Port. Dies hort sich kompliziert an, doch das zugrunde liegende
Prinzip ist einfach zu verstehen: wenn ein Programm einen Port oberhalb 1023 nutzt, kommen Antworten auch
an diesen Port und kénnen so der entsprechenden Anwendung zugeordnet werden. Etwas komplizierter wird es
noch: Da die Standard-Ports fiir einen Dienst fiir alle Clients sind, verwendet der Server diesen nicht fur die
eigentliche Datenlibertragung. Der Server lauscht nur auf diesem Port. Sobald eine Verbindung aufgebaut wird,
reicht es die Verbindung an einen lokalen Port oberhalb 1023 auf dem Server weiter, und lauscht sofort wieder
auf dem Standard-Port fir weitere Verbindungen. So kann ein Webserver zu mehreren tausend Clients
Verbindungen aufbauen.

Protokolle

TCP (Transport Control Protocol) ist als verbindungsorientiertes Protokoll bekannt. Das bedeutet, dass eine
Verbindung aufgebaut und aufrecht erhalten wird, bis alle Nachrichten der Kommunikationspartner
ausgetauscht sind. TCP ist verantwortlich jede Nachricht in einzelne Pakete aufzuteilen, die vom IP-Protokoll
gehandhabt werden, und auf dem Ziel-Computer aus diesen einzelnen IP-Paketen dann wieder eine komplette
Nachricht zusammenzusetzen.

UDP-Pakete (User Datagram Protocol) bauen keine "permanente” Verbindung auf. Der Absender sendet UDP-
Pakete und kiimmert sich dann nicht weiter um sie. Um diese Art von Verbindungen zu handhaben, ist es
erforderlich, die erlaubte Richtung der UDP-Verbindung zu setzen, um Verbindungen vom Ihrem lokalen
Netzwerk zum Internet und Antworten aus dem Internet anzunehmen. Beispiel: Ein Computer vom lhrem
lokalen Netzwerk sendet eine DNS-Anforderung an einen DNS-Server im Internet und erwartet eine Antwort.
Diese Antwort ist ein Antwort-Paket.

Das ICMP-Protokoll ist ein Dienstprotokoll. Es signalisiert in IP-Netzwerken verschiedene Ereignisse: Ziel
nicht erreichbar (Destination Unreachable), Weiterleitung (Redirect), Echo-Anforderung (Echo Request),
Router-Bewerbung (Router Advertisement), Router-Antwort (Router-Solicitation). Das ICMP-Protokoll wird
von den Befehlen PING und TRACERT verwendet. "Destination Unreachable™ und "Redirect"-Nachrichten
werden als die geféahrlichsten angesehen. Wenn Sie grundlegende Netzwerk-Diagnostik erlauben méchten,
kénnen Sie die folgenden Nachrichten erlauben:

e Ausgehende ICMP-8-Nachrichten (Echo-Anforderung)
e  Ankommende ICMP-0-Nachrichten (Echo-Antwort - wird vom PING-Befehl verwendet)
e Ankommende ICMP-11-Nachrichten (Zeitiiberschreitung - wird vom TRACERT-Befehl verwendet)

Wir empfehlen, andere ICMP-Nachrichten zu sperren.

Firewall-Einstellungen
Der Computer auf dem 602LAN SUITE lauft, muss mindestens zwei Netzwerk-Schnittstellen haben:

e Intern - Netzwerk-Karte, die mit Ihrem lokalen Netzwerk (LAN) verbunden ist.
e Extern - Analogmodem, ISDN-Adapter oder zweite Netzwerk-Karte fiir die Verbindung mit dem Internet.

Um die Firewall zu verwenden, aktivieren Sie zunéchst die Option "Firewall" in der linken oberen Ecke des
Registers "Firewall". Dann wahlen Sie Ihre interne(n) Netzwerk-Schnittstelle(n). Die Firewall schiitzt den
Computer, auf dem 602LAN SUITE l4uft, sowie das an die interne Netzwerk-Schnittstelle angeschlossene
lokale Netzwerk, indem sie TCP/IP-Pakete filtert.

Nun kdénnen Sie die Sicherheitsstufe wéahlen. Wir empfehlen, eine der vordefinierten Sicherheitsstufen
auszuwahlen: "Hoch", "Mittel" oder "Niedrig". Lesen Sie die Beschreibung auf der rechten Seite, wenn Sie eine
Sicherheitsstufe auswahlen.
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SMTP/POP3/WWW/LDAP-Server mit der hohen oder mittleren Sicherheitsstufe
verwenden

Sobald Sie die Sicherheitsstufe auf "Hoch™ oder "Mittel" setzen, werden alle TCP-Verbindungen vom Internet
abgelehnt, inkl. eventueller Anforderungen an die SMTP-, WWW-, SSL-WWW, POP3-, SSL-POP3- und
LDAP-Server von 602LAN SUITE. Sie kénnen den Zugriff auf einfache Weise erlauben, indem Sie den
geeigneten vordefinierten Regelsatz hinzufuigen.

Zugriffserlaubnis hinzufiigen

* Mardefinierts Zugriffrerlaubeiz hinzufligerd

Mame Zugriffeerl
Hohe Sicherheitzzugriffzerlaubriz 13
Miedrige Sicherheitzzuanffzerlaubniz 20

Ausgehende TCPYerbindungen von diezern Computer ins Internet ausser Me... 4
Ausgehende UDP-Pakete von diezem Computer ing Internet und zurlick, aus.. 2
TCPYerbindungen wom intermen Metzwerk, z2u diezem Computer 2
UDP-Pakete vom internen Metzwerk zu diesem Computer und zuriickkehrend... 1
ICMP-Pakete zwizchen diezem Comouter und dem intermen Metzwerk 2
< >

" Meue Zugriffzerlaubniz hinzufligen

0K Abbrechen

Angepasste Sicherheitsstufe
Wenn Sie "Angepasst"” als Sicherheitsstufe wahlen, kdnnen Sie alle Firewall-Einstellungen selbst kontrollieren.
Sie kdénnen vordefinierte Regelsatze hinzufiigen, neue erstellen, Regelsatze bearbeiten oder 16schen.

Konfiguration E|
Fan Frow=y W S5L DHCP Administration Logs ActiveReparts | Win-Dienst Update
Benutzer erbindung MaT Firewal SMTP POP3 Virenschutz Spamzchutz Filter fur Ainhange
Fiewall  Infemes Nefawerk defiieren | ()8 5is NI SISNIC (192.168.1.33) »

[pruft interne S chnittstellen): Eirwvahbdapter
ER FRITZIweb (192.168.120.254) M
Sicherheit Zugrniffzerlaubniz;
Hoch Set-Mame Zugriffzerlaubnis
v| Mittlere Sicherheitzzuariffzerlaubniz 17
V| Wi erbindung wom Intermet zu diesem Computer 2
; v| S5l erbindung wom Intermet zu diesem Computer 2
Mittel v| SMTP-Yerhbindung zum Intermet von diesem Computer 2
v| POP3-Verbindung vom Internet zu diesem Computer 2
v| S5L-POP3-Verbindung vom Intermet zu diezem Computer 2
- | vl LDAPVerbindung vom Intermet zu diesem Computer 2
Hiedrig | Regeln, um B02SGL-Clents wom intemen Zugniff den Zugriff auf den 60... 9
v| DHCP-Server fur das interne Metzwerk 2
- Konf.

Set hinzufi,igen” Set kopieren ” Set editieren H Set loschen ]

’ Speichem ] ’ Abbrechen ] ’ Hilfe: ]

Einen neuen Regelsatz hinzufiigen
Klicken Sie auf "Set hinzufiigen", um einen neuen Regelsatz hinzuzufiigen. Das Fenster "Zugriffserlaubnis
hinzufligen" erscheint. Hier kdnnen Sie zwischen zwei Optionen wéhlen;

e Vordefinierte Zugriffserlaubnis hinzuftigen - Hier finden Sie alle vordefnierten Regelsétze. Sie finden
hier ebenfalls die Regelsatze fur die hohe, mittlere und niedrige Sicherheitsstufe. Diese kénnen Sie andern,
wenn Sie sie unter einem anderen Namen speichern.

e Neue Zugriffserlaubnis hinzufiigen - Wahlen Sie diese Option, um einen neuen Regelsatz hinzuzufiigen.
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Einen neuen Regelsatz hinzufiigen

Klicken Sie auf "Neue Zugriffserlaubnis hinzufiigen" und dann auf "OK". Geben Sie den Namen des
Regelsatzes in "Zugriffsrechtname™ ein und klicken Sie auf "Hinzu". Das Fenster "Paket-Zugriffserlaubnis™
erscheint.

Wihlen Sie das IP-Protokoll:

e Alle - Alle Protokolle der IP-Protokoll-Familie werden gefiltert

e TCP - Geben Sie den Portbereich an. Wenn Sie die Option "Nur Folgepakete" aktivieren, wird die Firewall
alle TCP-Pakete verwerfen, deren SYN-Flag gesetzt ist. Dieses wird beim ersten TCP-Paket, das eine
Verbindung aufbaut, gesetzt. Die Firewall verbietet dann also den Aufbau einer neuen Verbindung fiir den
Portbereich und die Richtung.

e UDP - Geben Sie den Portbereich ein. Wahlen Sie bei Bedarf "Antwortpakete auch erlauben”.

e ICMP - Wihlen Sie die Nachrichten, die Sie erlauben mdchten. Empfohlen: "Echo (Outgoing Echo
Request)", "Echo-Antwort (Incoming Echo reply)" und "Zeit Uberschritten (Time exceeded)".

e Anderes - Die Firewall kann jegliches IP-Protokoll filtern. Geben Sie die Nummer des Protokolls an, das
sie filtern mdchten.

Bestimmte IP-Adressen ausschlie3en

Obwohl alle Regeln fur die Firewall Zugriffe erlauben, hat die Firewall die Fahigkeit, IP-Adressen von einem
bestimmten Netzwerk-Adapter auszuschlielen. Beispiel: Jemand aus dem Internet versucht andauernd eine
Verbindung zu Threm SMTP-Server auf Port 25 aufzubauen. Sie kdnnen diese Anfragen ausschliel3en:

1. Wahlen Sie die Regel "SMTP-Verbindung zum Internet von diesem Computer" und klicken Sie auf "Set

editieren”.

Klicken Sie auf die TCP (Port 25)-Regel und dann auf "Bearbeiten".

Als Richtung wéhlen Sie "ankommend bei x", wobei "x" fiir den entsprechenden Netzwerk-Adapter steht.

Von:/Bis: sollte auf "beliebige Quelladresse” gestellt sein.

In dem ersten "Ausnahme"-Feld geben Sie die IP-Adresse des Angreifers an. Sie kdnnen eine IP-Adresse

(192.168.1.1), mehrere mit Kommas hintereinander, einen Bereich von IP-Adressen (192.168.1.1-

192.168.1.20) oder ein IP-Subnetz (192.168.1.0/255.255.255.0) angeben.

6. Klicken Sie auf "OK", benennen Sie den Namen des Zugriffsrechtes um, indem Sie z.B. die Nummer 2 am
Ende des Namens hinzufiigen, klicken Sie noch einmal auf "OK" und dann auf "Speichern”. Nun wird jeder
Computer Mails an Ihren SMTP-Server ausliefern kénnen mit Ausnahme des angreifenden Computers.

arwn

Paket-Zugriffserlaubnis E|

Pratakall. | TCP *| Poit-Bereich: 1024 . |68535

Iv Mur Folgepakete [S5YM-Bit-Filterung)

Richtung: ___:.l ankommend bei 5i5

Wan: |beliebige Quelladresse |
fusnahme: | [
Bis: | beliebige Zieladresse =]
Ausnahme: | [

oK | Abbrechen‘
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Proxy-Cache

Das Register "Proxy" enthélt vier weitere Register. "Proxy-Server" dient der Proxy-Server-Konfiguration, "Site-
Zugriff", "Weitergeleitete Links" und "IP-Filter" betreffen die Sicherheit der Proxy-Server.

Den lokalen Proxy-Cache verwenden - Register "Proxy-Server"

Die Option "Lokalen Proxy verwenden" ist empfehlenswert fur langsame Verbindungen, bei denen die
Bandbreite eine groRe Rolle spielt. Wenn Sie diese Option einschalten, aktivieren Sie den Proxy-Cache, der
angeforderte Webseiten auf dem 602LAN SUITE-Server speichert, damit diese bei erneutem Abruf direkt von
der Festplatte geliefert werden und nicht mehr aus dem Internet geladen werden mussen. Sie finden die Option
im Register "Proxy", wenn Sie auf "Erweiterte HTTP-Proxy-Einstellungen™ klicken. Fur schnelle Verbindungen
wie DSL/Kabel/T1 bietet diese Funktion wenig Vorteile. Die folgenden Optionen erlauben die Anpassung des
Proxy-Cache an Ihre Wiinsche:

e Datei-Info erforderlich — Die meisten Webserver senden Informationen iber eine Datei, die 602LAN
SUITE helfen, zu entscheiden, ob diese vollstandig tibertragen wurde. Ist diese Option aktiviert, werden nur
vollstandig geladene Dateien im Cache gespeichert.

e CGIl-Anfragen nicht cachen — 602LAN SUITE wird die Ergebnisse von CGI-Anfragen nicht
zwischenspeichern.

e Cache-Kontrolle mit HTTP-Befehlen erlauben — 602LAN SUITE befolgt HTTP-Cache-Befehle
(Beispiel: Pragma: no-cache)

Erweiterte HTTP/HTTPS/HTTP-FTP Proxy-Einstellungen

LCacheverzeichnis; |D:\L.-’-\NSUITE\D’-‘«CHE\

Lazche Cache alle: 60 Min [ Dateinfo erforderlich
Cache-Grole: 2048 KB [v CGl-fnfragen nicht cachen
Lizche Dateien Sher alz: |24 Std [~ Cache-kontrolle mit HT TP-Befehlen erlaub

Cache worlanden

Farent Proxy/Cache-Server: |

(u] 4 | Abbrechen Hilfe

Cache vorladen

Wenn Client-Computer in Ihrem lokalen Netzwerk oft groRe Dateien aus dem Internet laden, kénnen Sie diese
Dateien auch von einem lokalen Datentrager laden (z.B. CD-ROM oder Festplatte). Clients missen Dateien
nicht von der Internet-Webseite sondern nur vom 602LAN SUITE-Server laden.

Geben Sie in das Feld "Dateien von URL laden" die Internet-URL an, wo die angeforderten Dateien
urspriinglich gespeichert sind. Unter "Von Pfad laden" geben Sie dann den vollen Pfad zu dem Verzeichnis an,
wo Sie die Dateien fur die betreffende URL gespeichert haben. Alle vorab geladenen Dateien miissen in der
gleichen Verzeichnisstruktur vorliegen wie auf der Webseite im Internet. Wenn ein Client (z.B. ein
Webbrowser) von Ihrem lokalen Netzwerk aus ein Dokument aus dem Internet anfordert, priift der Proxy-Server
zundchst, ob im Internet eine neuere Version als auf dem lokalen Datentrager. Wenn 602LAN SUITE diese
Prafung nicht jedes Mal vornehmen soll, aktivieren Sie "Nicht nach neueren Versionen der Dateien suchen fur
mindestens x Tage" und geben Sie die Anzahl der Tage an.

Ubergeordneter Proxy-/Cache-Server
Wenn lhr Netzwerk einen dem 602LAN SUITE-Server tibergeordneten Proxy-Server verwenden, kénnen Sie
diesen wie folgt angeben:

1. Aktivieren Sie das Register "Proxy" und klicken Sie auf "Erweiterte HTTP-Proxy-Einstellungen™.
2. Geben Sie die IP-Adresse des tibergeordneten Proxy- oder Cache-Server, den Sie verwenden mdchten, in
das Feld "Ubergeordneter Proxy-/Cache-Server" ein.
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Site-Zugriffskontrolle

Benutzer, deren Zugriffe zugelassen oder abgewiesen werden sollen, werden durch lhre IP-Adresse und IP-
Maske angegeben. Sie kénnen bestimmte URLSs fiir einen einzelnen Computer oder ein Teilnetzwerk freigeben
oder sperren. Um das gesamte Netzwerk anzugeben, geben Sie 0.0.0.0 als Quell-IP-Adresse und Quell-I1P-
Maske ein. Wenn nur ein bestimmter Computer oder eine Gruppe von Computer betroffen sein soll, geben Sie
die IP (z.B. 192.168.1.23 mit Maske 255.255.255.255) oder Gruppe (z.B. 192.168.1.0, Maske 255.255.255.0)
ein. Anders als beim IP-Filter werden die freigegebenen oder gesperrten Orte (Sites) durch ihren Namen, ihre
URL oder einen Teil davon definiert. "*" und "?" kénnen als Platzhalter verwendet werden (DOS-Konvention:
"*"" = alles, mehrere Zeichen, "?" = Maske, ein Zeichen).

Nutzen Sie die Eingabefelder und die Schaltflache "Hinzu", um die Namen fir freigegebene oder gesperrte
URLSs anzugeben. Sie kdnnen die Platzhalter "*" und "?" verwenden. Geben Sie die IP-Adresse und die Maske
des betreffenden Computers oder Netzwerks an.

Beispiele:

"* .werbung*.*" sperrt den Zugriff auf Server, deren Name mit "werbung" beginnt, fir alle Dienste (HTTP,
HTTPS, FTP). *.einkaufen.?? sperrt den Zugriff auf die Domain "einkaufen™ flr alle zweiteiligen Domanen-
Namen (Subdoménen) und alle Dienste. "www.kein-zugriff.de" sperrt den Zugriff auf den Server mit diesem
Namen.

Sie kdnnen die Schaltflache "Loschen/Bearbeiten™ verwenden, um eine bereits bestehende Regel zu l16schen
oder zu bearbeiten. Wenn Sie eine Regel bearbeiten, klicken Sie wieder auf "Hinzu", wenn Sie fertig sind.

URLSs konnen in eine Datei exportiert oder von einer Datei importiert werden. Das Format der Datei ist
einfacher Text mit einer URL pro Zeile.

Konfiguration E|

Benutzer Yerbindung MAT Firewall SMTP FOP3 Yirenzchutz Spamachutz Filter fiir Anhdnge
Fax Prawy Wt S5L DHCP Administration Logs ActiveReportz || Win-Dienst Update

Zugriff auf folgende URLs [Uber Prosy) und Hosts [Uber Prosy und DMNS-Prosy) nicht erlauben: s
Quel-P-Adresse QuelP-Mazke Ziel URL oder Host

Quel-P-tdresze; ZielURL oder -Host [Wildcards * und 7 sind erlaubt];

8 .8 .0 .9
Quell-1P-h azhke:
8 .0 .0 .0 Neu Export, URLs

Impart. URLs

Prosp-Server | Siie-Zugiff | Weitergeleitete Links | IP-Filter

Speichern ] [ Abbrechen ] ’ Hilfe
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Weitergeleitete Links

Weitergeleitete Links dienen als alternative Methode, um einem lokalen Computer Zugriff auf das Internet zu
ermdglichen. Es ist geeignet fiir Anwendungen, die weder SOCKS noch PROXY unterstiitzten, und verbindet
nur mit einem Computer auf dem Internet (z.B. eine Verbindung zu einem NTTP NEWS-Server, VNC, POP3,
usw.). Es ist moglich fiir weitergeleitete Links mit dem TCP- oder dem UDP-Protokoll zu verwenden.

Konfiguration g]
Benutzer Yerbindung MAT Firewall SMTP POP3 Yirenschutz Spamschutz Filter fiir &nhange
Fax Prozy Wahaiad S5L DHCP Administration Logs ActiveReportz || 'Win-Dienat Update

Liste der weitergeleiteten Links:
Prot. | ‘erbindung won IP-4diesse/Maske | Zu dieser Server IP-tdresse.. | Weitergeleitet auf Hos...

Pratakall:| TCP v
Verbindung wom Client: Zu Computer: “Weiterleiten auf:
|IP-Adresse: IP-&dresze: Pt Host-Adresse: Part:
all | :
|P-d ashe:
Meu
Prawp-Server | SiteZugniff | \weitergeleitete Links | IP-Filter
[ Speichermn ] [ Abbrechen ] l Hilfe ]

Funktionsweise

Das Anwendungsprogramm auf dem Computer im lokalen Netzwerk mdchte eine TCP/IP-Verbindung mit
einem bestimmten Computer im Internet aufbauen. Anstatt die Adresse des betreffenden Computers einzugeben,
wird die Adresse des 602LAN SUITE-Servers angegeben. Im Register "Weitergeleitete Links" geben Sie dann
an, dass wenn der betreffende Computer den Server auf einem bestimmten Port kontaktiert, alle seine Zugriffe
an einen bestimmten Computer im Internet weitergeleitet werden sollen. Dies erstellt iiber den 602LAN SUITE-
Server einen virtuellen Link zwischen zwei Computern. Die Verbindung zwischen zwei Computern wird durch
den 602LAN SUITE-Server vermittelt und weitergeleitet.

Vorteile:
Der Client muss weder Proxy- noch Firewall-Zugriff unterstiitzen.

Nachteile:
e Jede Verbindung bendtigt einen eigenen weitergeleiteten Link.
e Jeder weitergeleitete Link muss einen anderen Port verwenden.

Einstellungen
Setzen Sie diese Einstellungen im Register "Weitergeleitete Links":

e Protokoll: Wahlen Sie fiir jeden weitergeleiteten Link das Protokoll (TCP oder UDP, UDP1, UDP2). Zu
den UDP-Protokoll-Einstellungen siehe weiter unten.

e Verbindung vom Client — Geben Sie die IP-Adresse und die IP-Maske fiir den lokalen Computer an, der
den weitergeleiteten Link verwenden soll. Nur die angegebenen Computer dirfen die Verbindung
aufnehmen.

e IP-Adresse: Geben Sie die IP-Adresse des Computers an, der auf diesen Link zugreifen dirfen soll. Sie
kdnnen auch ein Teilnetzwerk mit mehreren Computern angeben. Beispiel: Wenn Sie jedem Computer in
Ihrem lokalen Netzwerk den Zugriff erlauben wollen, geben Sie Ihre Netzwerk-Adresse an. Diese erhalten
Sie, wenn Sie die IP-Adresse des 602LAN SUITE-Server nehmen und die letzte Zahl durch eine "0"
ersetzen (z.B. 192.168.1.0). Um nur einen Computer den Zugriff zu erlauben, geben Sie dessen IP-Adresse
an. Um jedem Computer den Zugriff zu erlauben, geben Sie 0.0.0.0 an.
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e IP-Maske: Dies ist die Teilnetzmaske fiir die Computer, denen Sie den Zugriff erlauben wollen. Eine
detaillierte Erklarung wie Teilnetzmasken funktionieren, fiihrt zu weit. Einige Beispiele: Wenn Sie nur
einem Computer den Zugriff erlauben mdchten, geben Sie 255.255.255.255 ein. Wenn Sie einem Netzwerk
den Zugriff erlauben mdchten, geben Sie 255.255.255.0 ein. Wenn Sie jedem Computer dem Zugriff
erlauben méchten, geben Sie 0.0.0.0 ein.

e Zu Computer — Dies gibt die Netzwerk-Schnittstelle an, die Sie zuganglich machen mdéchten.

e IP-Adresse: Alle Schnittstellen. Sie kénnen dies andern, wenn Sie die Sicherheit des weitergeleiteten Links
erh6hen mdchten.

e Port: Dies ist der Port, den der Server flir den weitergeleiteten Link verwendet. Sie kdnnen keinen Port
verwendet, der bereits anderswo benutzt wird. Wenn Sie bereits einen weitergeleiteten Link auf Port 9000
haben, kdnnen Sie keinen weiteren Link mit diesem Port verwenden. Die Ports 80, 21, 23 sind bereits
belegt, ebenso wie der Port 1080, wenn Sie einen Proxy-Server verwenden. Je nach lhrer Konfiguration
sind weitere Ports bereits belegt. Der weitergeleitete Link funktioniert nicht, wenn der betreffende Port
bereits verwendet wird.

e Weiterleiten auf: Geben Sie die Host-Adresse und den Port des Computers im Internet an, zu dem der
Client im lokalen Netzwerk eine Verbindung aufbauen kénnen soll.

e Host-Adresse: Geben Sie den Doméanen-Namen oder die IP-Adresse des Computers an, den Sie
kontaktieren wollen. Wenn Sie einen Mail-Server kontaktieren wollen, geben Sie dessen Doménen-Namen
ein (z.B. "pop.ihr-server.de").

e Port: Das ist der Port, auf dem der Computer im Internet auf VVerbindungen wartet. Diesen Port kdnnen Sie
flr mehrere weitergeleitete Links verwenden.

Klicken Sie auf "Hinzu", sodass Ihr Eintrag Ubernommen wird. Wenn Sie fertig sind, klicken Sie auf
"Speichern”, um die Konfiguration zu speichern.

WARNUNG: Sie kdnnen nicht zwei Dienste mit dem gleichen Port auf der gleichen Netzwerk-Schnittstelle
verwenden.
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Proxy-IP-Filter-Konfiguration

Der IP-Filter definiert, welche Verbindungen tiber den Proxy- und den SOCKS-Dienst zugelassen werden. Mit
Hilfe des IP-Filters definieren Sie, welche Verbindungen tiber den SOCKS- oder Proxy-Server aufgenommen
werden kdnnen. Sie erstellen eine Liste von Netzwerken und Computern und definieren, ob der Zugriff zu ihnen
freigegeben oder gesperrt wird. Die IP-Filterregeln werden von oben nach unten abgearbeitet. Geben Sie in die
Felder "Quell-IP-Adresse" und "Quell-Maske" die IP-Adresse und die Maske des Computers oder des
Netzwerks an, von wo aus die Netzwerk-Anforderung gesendet wird. Geben Sie in die Felder "Ziel-IP-Adresse"
und "Ziel-Maske" ein, wohin die Anforderungen gerichtet werden. Dann geben Sie noch an, ob der Zugriffe
gemaR dieser Regeln freigegeben oder gesperrt werden sollen. Rot bedeutet, der Zugriff ist gesperrt, Griin
bedeutet, der Zugriff ist freigegeben.

Konfiguration g|
Benutzer Yerbindung MAT Firewall SMTP POP3 Yirenschutz Spamschutz Filter fiir &nhange
Fax Prozy Wahaiad S5L DHCP Administration Logs ActiveReportz || 'Win-Dienat Update

Zugriff erlaubensverhindern

o Metzwerk/Station: zu Metzwerk /Station:

Quell-IP-&dresse Quel-taske Ziel-IP-Adresse Ziel-Mazke
5 192_168_1.8 255 255 .255.8 B.a.8.8
B192.168.120.0 255 255 .255.8 B8.a.8.8 B.a.8.8
B127.8.8.1 205 205 2G5 _25C B.@.6.@ 6.a.8.8

B Zugiff 2ulazsen
QuelHP-Adresse: - - - ZielIP-Adresse:

Quel-Mazke: - - - Ziel-Maszke: . . - Meu

Prom-Server | Site-Zudniff | Weitergeleitete Links | |P-Filker

[ Speichermn ] [ Abbrechen ] l Hilfe ]

Begriffe

Ein TCP/IP-Computernetzwerk wird durch die IP-Adresse und die Maske definiert. Die IP-Adresse definiert die
adressierten Bereich von IP-Adresse oder eine einzelne IP-Adresse und die Maske gibt dazu passend die GrélRe
des Netzwerks an (die maximale Anzahl von IP-Adressen).

Masken-Beispiele

255.255.255.255 Einzelner Computer mit der angegebenen IP-Adresse.
255.255.255.0 Alle Computer in einem Klasse-C-Netzwerk.
255.255.255.224 Ein Teilnetzwerk mit 32 IP-Adressen.

0.0.0.0 Alle IP-Adressen (inkl. Internet)

Funktionsweise des IP-Filters

Mit dem IP-Filter kénnen Sie angeben, ob eine Verbindung zwischen zwei bestimmten Computer freigegeben
oder gesperrt werden soll (z.B. wenn ein Benutzer in Ihrem lokalen Netzwerk auf www.software602.com
zugreifen mochte). 602LAN SUITE trifft eine logische Entscheidung basierend auf der IP-Adresse des
Computers, der eine Verbindung aufbauen méchte (Quell-IP-Adresse) und der IP-Adresse des Ziel-Computers
(Ziel-1P-Adresse). Der IP-Filter folgt dieser Regel:

Um Zugriff zu gewdhren, missen die folgenden Bedingungen erfillt sein.

QUELL-IP UND QUELL-MASKE = WER-IP UND QUELL-MASKE

ZIEL-IP UND ZIEL-MASKE = WOHIN-IP UND ZIEL-MASKE

Die Verbindung wird zugelassen, wenn das Ergebnis dieser beiden logischen Operationen "wahr" ist und die
Regel auf "Zugriff zulassen" (griin) eingestellt ist.

Die IP-Filterregeln werden von oben nach unten geprift. Sie haben folgende Mdéglichkeiten:
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e  Zugriff zulassen (griin): Nur bestimmten Benutzern Internet-Zugriff gewahren.
e  Zugriff verbieten (rot): Nur bestimmten Benutzern Zugriff verbieten.

Wenn Sie eine Regel nach oben oder unten verschieben mgchten, wéhlen Sie die Regel aus und driicken Sie
Strg + Pfeil-Hoch oder Strg + Pfeil-Runter. Wenn Sie eine Regel von der Liste I6schen mdchten, wéhlen Sie die
Regel aus und klicken Sie auf "L&schen"”. Sie kdnnen die Regel dann auch bearbeiten und dann wieder auf
"Hinzu" klicken.

HINWEIS: Wenn Sie die einen {ibergeordneten Proxy-/Cache-Server verwenden, kdnnen Sie die
Kommunikation nicht mit Hilfe der IP-Maske beschranken, da der Proxy-Server in diesem Fall die IP-Adresse
des Ziel-Computers nicht Gberprift. Um fur bestimmte Computer den Zugriff zu sperren, verwenden Sie das
Register "Site-Zugriffskontrolle".

IP-Filter-Einstellungen — Beispiel 1
Sie bendtigen fur Ihre Firma die folgenden IP-Filter-Einstellungen:

e  Fiir drei Computer mit den folgenden IP-Adressen den Zugriff sperren: 192.168.1.25, 192.168.1.35,
192.168.1.38

e  Fur alle anderen Computer Internet-Zugriff freigeben.

e  Externe Benutzer miissen vom Internet aus nur auf einen Computer mit der IP-Adresse 192.168.1.1 IP-
Zugriff erhalten.

Ldsung:

e Die ersten drei Regeln verweigern den drei Computern mit den IP-Adressen 192.168.1.25, 192.168.1.35,
192.168.1.38 den Zugriff zu jeglichen Computern durch die Firewall hindurch. (Dies sperrt fur diese drei
Computer den Zugriff auf das Internet.)

e Die vierte Regel gewéhrt allen Computern des 192.168.1.0-Netzwerk die Kommunikation mit jedem
Computer durch die Firewall hindurch. Diese Regel erlaubt allen Computern des Netzwerks, auch denen
mit den IP-Adressen 192.168.1.25, 192.168.1.35 und 192.168.1.38, den Zugriff auf das Internet. Da jedoch
die IP-Filterregeln von oben nach unten abgearbeitet werden, haben die Computer mit den IP-Adressen
192.168.1.25, 192.168.1.35, 192.168.1.38 keinen Internet-Zugriff.

e Die funfte Regel gewdahrt jegliche Kommunikation mit dem Computer mit der IP-Adresse 192.168.1.1
durch die Firewall hindurch. Diese Regel erlaubt jedem Internet-Computer den Zugriff auf den lokalen
Computer mit der IP-Adresse 192.168.1.1.

Zugriff erlaubensverhindern

woh Metzwerk /Station: zu Metzwerk /Station:

| QuelHP-Adresse | Guel-tazke Ll P-Adresse Fieltazke
@192.168.1.38 2LL_ 255255255 B.@.8.8 B.a.8.98
B192_168.1.35 255 _ 255 255255 B.@.8.@ 6.a.0.48
@192.168.1.25 2LL_ 255 255,255 B.@.8.8 B.a.8.98

255 .255.255.8 B.a.8.8 f.a.0.8

Bo.o.0.0 B.8.8.9 192 .168.1.1 255255255255
B Zugiff zulassen - Loschen

QuelHP-Adezze; |8 .8 .8 .8 ZielP-Adiesze: (1921681 . 1I
Quell-t aske: A .48 .8 .8 Ziel-tdaske: 255,255,255 255 Meu

HINWEIS: Wenn die vierte Regel ganz am Anfang wére, wére der Zugriff auf die drei Computer mit den IP-
Adressen 192.168.1.25, 192.168.1.35, 192.168.1.38 erlaubt.

IP-Filter-Einstellungen — Beispiel 2
Alle Computer des 192.168.1.0-Netzwerks kénnen mit allen Computern im Internet kommunizieren und das
lokale Netzwerk ist fiir alle Internet-Computer unzugénglich.

Ldsung:
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Definieren Sie eine Regel fiir das interne Netzwerk. Die Regel unten legt fest, dass die Computer mit den
IP-Adressen von 192.168.1.1 bis 192.168.1.254 auf jeglichen Ziel-Computer (0.0.0.0 fir alle IP-Adressen)
zugreifen kénnen.

Zugnff erlaubendverhinderm

von MNetzwerk/Station: 2u Metzwerk/Station:

ZiglP-Adresze Zigl-td azke

Quel-lP-Adrezse

Quell-tdazke

. Zugriff zulassen - Loschen
Buel-P-Adresse: . . . Ziel-P-Adresse: . . .
Quel-tdaske: - - - Ziel-Mazke: . . . Neu
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SSL-Konfiguration

Das SSL-Protokoll (Secure Socket Layer) arbeitet zwischen der Netzwerk-Ebenen und den
Anwendungsprotokollen. Es bietet Server-Authentifikation, verschliisselte Verbindungen und Client-
Authentifikation (optional). Im Register "SSL" kdnnen Sie die SSL-Unterstitzung konfigurieren sowie
offentliche und private Schlissel erstellen. SSL funktioniert wie folgt:

e Kommunikation mittels SSL geschieht durch ein Schliisselpaar: einen éffentlichen und einen privaten
Schlussel.

e  Der private Schlissel wird vom Server verwenden, um Daten zu verschliisseln.

o  Der offentliche Schliissel (Zertifikat) wird vom Client verwendet, um Daten vom Server zu entschliisseln.
Die Zertifizierungsstelle (Certification Authority - CA) uberprift die Identitat des Zertifikatseigners, so dass
der Client sicher sein kann, mit dem korrekten Server verbunden zu sein. Am einfachsten ist es, ein selbst
signiertes Zertifikat zu verwenden (der Server arbeitet als Zertifizierungsstelle).

Eine SSL-Sitzung lauft wie folgt ab:

e  SSL-Server-Authenfikation erlaubt es einem Benutzer, die Identitat des Servers nachzupriifen.
e Eine verschlisselte SSL-Verbindung erfordert, dass jegliche Kommunikation zwischen Server und Client
vom Absender verschliisselt und vom Empfénger entschlisselt wird.
e SSL-Client-Authentifikation erlaubt dem Server, die Identitat eines Benutzers (Client) zu bestatigen.
e  Client und Server kommunizieren beim SSL-Protokoll wie folgt (Handshake):
e Der Server authentifiziert sich gegeniiber dem Client.
e Server und Client teilen sich mit, welche kryptografischen Algorithmen (Ciphers) Sie unterstiitzen.
e Der Client authentifiziert sich gegentiber dem Server (optional).
e Eswerden auf ¢ffentlichen Schlisseln basierende Verschliisselungstechnologien verwendet.
e Eswird eine verschliisselte SSL-Verbindung aufgebaut.

Das Register "SSL" ist in zwei Register mit Optionen fiir SSL fir die SSL-SMTP-, SSL-POP3- und SSL-
WWW-Server unterteilt.

Allgemein

Um sichere Kommunikation zwischen den SMTP-, POP3- oder WWW-Servern und ihren Clients verwenden
mdchten, missen Sie zunéchst den éffentlichen und den privaten Schlissel erstellen. Geben Sie unter "SSL-
Information™ Ihre Informationen fur das Erstellen des Schliisselpaars ein:

e Organisation — Name der Organisation

e Allgemeiner Name — Der Domanen-Name oder die IP-Adresse des Computers, auf dem 602LAN SUITE
lauft.

e Kontakt-Mail — Die Mail-Adresse des Administrators oder Webmasters.

e Land - Wahlen Sie lhr Land.

e Staat oder Provinz — Wéhlen Sie ihren Staat oder Provinz. Fir Deutschland "AuRerhalb der USA oder
Canada".

e Schlussellange — Wahlen Sie die Schliissellange. Ein langerer Schliissel erhéht die Sicherheit, jedoch auch
die Ubertragene Datenmenge.

S5L-nformatior

Qrganization; | [Beizpiel; [hre Firma GmbH)

Allgern. Mane: | [Beizpigl: secure pourdomain. de)

Kontakt-E -k ail: |webmaster@ [Beispiel: admin@yourdomain. de)

Land: |Veleinigte Staaten von Amerij Staat oder Provinz: |Ausselhalb won US;"Eanad.ﬂ
Schiugzellange: | 512 Bitz -

Nun haben Sie zwei Moglichkeiten: Erstellen Sie ein selbst signiertes Zertifikat oder lassen Sie lhren
offentlichen Schlissel von einer Zertifizierungsstelle (Certification Authority - CA) signieren.
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e Selbst signiert: Ein selbst signierter Schlissel ist kostenlos, wird jedoch nicht automatisch von
Webbrowser erkannt und als vertrauenswiirdig eingestuft. Der Webbrowser wird eine Warnung anzeigen,
wenn er auf einen SSL-WWW-Server mit selbst signiertem Schlissel zugreift.

e Von einer Zertifizierungsstelle (Certification Authority - CA) signiert: Ein von einer
Zertifizierungsstelle wie Thawte, VeriSign oder Commodo gekauftes Zertifikat ist weithin bekannt und der
Webbrowser des Benutzers wird es automatisch als vertrauenswirdig einstufen.

Wenn lhr Server nur von Mitarbeitern verwendet wird, dann ist ein selbst signiertes Zertifikat vielleicht die
beste Wahl fiir Sie. Wenn Sie sicheren Zugriff auf Ihren Webservers vom Internet aus anbieten méchten (z.B.
fur einen Online-Shop), dann macht es vielleicht Sinn, von einer bekannten Zertifizierungsstelle ein Zertifikat zu
kaufen. So kénnen Besucher der Authentizitét Ihrer Webseiten vertrauen. In Hinsicht auf die Verschliisselung
sind beide Zertifikate genauso effektiv.

Selbst signiertes Zertifikat erstellen

Um ein selbst signiertes Zertifikat zu erstellen, klicken Sie auf "Selbst signiertes Zertifikat erstellen". Der
offentliche und der private Schliissel werden in einer gemeinsamen Datei namens "SERVER.PEM" (im
Programmverzeichnis von 602LAN SUITE) gespeichert. Ihre SSL-Informationen (Organisationsname,
Domanen-Name usw.) werden in der Datei "SSLEAY.CFG" gespeichert. Wenn die Giltigkeitsdauer des
Schlissels ablauft, kénnen Sie jederzeit einen neuen Schlissel erstellen. Zusétzlich zu den beiden Dateien wird
noch die Datei "SERVER.CRT" erstellt, mit der Sie das Zertifikat im Webbrowser (Client) in die Liste der
bekannten Zertifikate aufnehmen konnen.

Certificate Signing Request (CSR) erstellen

Wenn Sie lhren 6ffentlichen Schliissel von einer Zertifizierungsstelle (Certification Authority - CA) zertifizieren
lassen mochten, klicken Sie auf "Certificate Signing Request erstellen (CSR)". Wenn das CSR erstellt ist,
kopieren Sie es in die Zwischenablage und senden Sie es an Ihre Zertifizierungsstelle, z.B. indem Sie es in das
entsprechende Web-Formular oder in eine Mail einfligen. Das Zertifikat, das Sie von der Zertifizierungsstelle
erhalten, sollte auf dem 602LAN SUITE-Server gespeichert werden. Klicken Sie dazu auf "Signiertes Zertifikat
eingeben”, 6ffnen Sie das empfangene Zertifikat und klicken Sie auf "Zertifikat in 602LAN SUITE speichern".

Erweitert

e Client-Bestatigung durch Zertifikate - Aktivieren Sie diese Option, um die Uberpriifung des Client-
Zertifikates durch die Client-Zertifizierungsstelle einzuschalten. Ansonsten priift der Client nur das
Serverzertifikat. Die folgenden beiden Optionen sind nur anwéhlbar, wenn diese Option aktiv ist.

e Zertifikat erforderlich - Wenn diese Option aktiviert ist, wird fUr jede weitere Kommunikation die
Uberpriifung des Client-Zertifikates vorausgesetzt.

e Nur einmal prufen - Ist diese Option aktiviert, akzeptiert der Server nur Zertifikate, die direkt durch die
Zertifizierungsstelle (Certificate Authority - CA) bestétigt werden (und nicht durch eine untergeordnete
Stelle).

e Keine Zertifikate verwenden — Fir die Client- oder Server-Authentifikation werden keine Zertifikate
verwenden (egal ob selbst oder von einer Zertifizierungsstelle zertifiziert).

e Server-Zertifizierungsdatei - Pfad zur Zertifizierungsdatei, die die 6ffentlichen und privaten Schlissel
enthalt.

e Server-Privatschlissel - Wenn die Zertifizierungsdatei den privaten Schliissel nicht enthdlt, geben Sie hier
den Pfad zu der Datei an, die den privaten Schliissel enthalt.

e CA-Dateiverzeichnis - Pfad zum Verzeichnis, das die 6ffentlichen Schlissel der Zertifizierungsstellen
enthalt.

e CA-Datenbankdatei - Mehrere 6ffentliche Schlissel kdnnen auch in einer einzelnen CA-Datenbankdatei
zusammengefasst werden. Dies kann geschehen, in dem alle Schliisseldateien in eine einzelne Datei kopiert
werden.

e Nur SSLv2 - 602LAN SUITE verwendet nur SSLv2.

e Nur SSLv3 - 602LAN SUITE verwendet nur SSLv3.

e Keinen temporaren RSA-Schlussel erstellen — Fir die Standard-SSL-Authentifikation wird kein
temporarer RSA-Schlissel erstellt.

e SSL-Kompatibilitat einschalten — Einige altere Webbrowser haben einen Fehler in der SSL-
Implementierung. Wenn Sie Probleme mit SSL-Verbindungen haben und einen &lteren Browser verwenden,
versuchen Sie es mit dieser Option.
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Sie kdénnen verschiedene Verschliisselungsmethoden (Ciphers) fir die Kommunikation zwischen SSL-Server
und Clients verwenden. Wahlen Sie, welche Methoden der SSL-Server zulassen soll.
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Anhang

Befehlssatz Hayes-kompatibler Modems

Nicht alle Modems / Faxmodems unterstiitzten alle Hayes-kompatiblen Befehle und einige verwenden spezielle
Befehle. Diese Information ist fir fortgeschrittene Benutzer (fiir Einwahlverbindungen und Fax-Einstellungen).

Fast alle Befehle beginnen mit den Zeichen "AT" (Achtung - Attention). In einigen Féllen ist Gro3schreibung
erforderlich.

AT Achtung (Attention) — Anfang aller Befehle auler "+ + +", "/A", "A>"
ATA  Nimmt die Leitung auf und versucht den eingehenden Anruf zu beantworten.
ATB  Wechselt zwischen BELL und CCITT-Standard.
A/ Wiederholt den vorhergehenden Befehl.
A> Wiederholt den vorhergehenden Befehl bis irgendeine Taste gedriickt wird.
ATC  Schaltet die Ubertragung ein oder aus:

ATCO Ubertragung ausgeschaltet

ATC1 Ubertragung eingeschaltet (Standard)

ATD  Wahlt eine Nummer (Zeichen "," = 2 Sekunden warten). Die folgenden Zeichen kénnen angehéngt
werden:

flr Tonwahlverfahren

fur Pulswahlverfahren

Automatisches Antworten (hebt die Leitung direkt nach dem Klingeln ab)

Auf dem Wahlversuch auf den Wéhlton warten

. Vor nichstem Wahlversuch warten (etwas 2 Sekunden — gemaR der Einstellung im S8-
Register)

@ Verzbgerung gemal Einstellung im S7-Register

I Leitung fir 0.5 auflegen und dann weitermachen.

; Inden Befehlsmodus schalten (als letztes Zeichen)

S Wahlt die im Modem gespeicherte Nummer

e o 0o o o
E;U-U—|

ATE  Befehlshestatigung:
ATEOQO eingeschaltet — zeige gesendete Zeichen (gedriickte Tasten) an
ATE1l ausgeschaltet
ATF  Zwischen Halb-Duplex und Voll-Duplex umschalten:
ATF1 Modem zeigt tibertragene Daten an
ATF2 Modem zeigt tibertragene Daten nicht an
ATH  Auflegen oder Abnehmen:
ATHO Auflegen
ATH1 Abnehmen
ATI Modem-Informationen zeigen
ATL  Setzt die Lautstarke des Lautsprechers:
ATLO sehr leise
ATL1 leise
ATL2 mittel
ATL3 laut
ATM  Lautsprecher an/aus:
ATMO an
ATM1 an, wenn eine Verbindung aufgebaut wird
ATM2 immer an
ATM3 aus beim Wahlen oder beim Empfangen eines Signals
ATO  Schaltet in den Dateniibertragungsmodus:
ATOO0 Schaltet vom Befehlsmodus in den Ubertragungsmodus
ATOL1 Spezieller gerdteabhangiger Befehl
ATQ  Antworten auf Befehle zeigen:
ATQO eingeschaltet
ATQ1 ausgeschaltet
ATS  Modemregister setzen / abfragen:
ATSr=nS-Register "r" auf Wert "n" setzen
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ATSr? Liest Wert des S-Registers "r".
ATV  Format der Antworten auf Befehle:
ATVO Numerische Antwort, z.B. 'AT'-(0)
ATV1 alphanumerischer Antwort, z.B. 'AT-'OK".
AT>W Modemkonfiguration in internen Speicher speichern
ATX  Hayes Smartmodem 300 kompatible Ergebnismeldungen (wie BUSY, CONNECT 9600, usw.)
ATZ  Modem zurlicksetzen
AT>Z Telefonnummer speichern (wenn mdglich). Sie kénnen eine gespeicherte Nummer mit dem ATDS-
Befehl wahlen.
+++ Von Ubertragungsmodus in den Befehlsmodus wechseln
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Beispiel fir Mail-Einstellungen

Eine Firma ist mittels Einwahl-Zugang mit dem Internet verbunden. Die Firma hat eine Doméne gekauft,
"firma.de", und der Internet-Anbieter hat ein einzelnes POP3-Postfach eingerichtet, das alle Mails an die
Domane enthalt. Die Mitarbeiter nutzen MS Outlook Express als Mail-Client.

Losung: Mails von dem allgemeinen Postfach fiir die Doméne abrufen

Jeder 602LAN SUITE-Benutzer erhalt ein Postfach auf dem 602LAN SUITE-Server. Empfehlenswert ist,
Benutzernamen zu wahlen, die Teil einer Mail-Adresse sind (z.B. "klaus" fiir die Mail-Adresse
"klaus@firma.de™). Andernfalls ist es erforderlich, den Namen oder die komplette Mail-Adresse als Alias-
Adresse des Benutzers einzugeben. Geben Sie im Register "Benutzer" als Standard-Domane die Domane der
Firma ein. Im Register "POP3" konfigurieren Sie den Abruf des POP3-Postfaches fiir "firma.de". Wéhlen Sie
"Geman der Adresse" fiir die Option "Empfangene Mails liefern". Outlook Express-Benutzer geben lhre Mail-
Adressen in der Form "name@firma.de" ein. Dies stellt sicher, dass Antworten auf Mails von dem Internet-
POP3-Postfach korrekt empfangen werden. Benutzer geben die IP-Adresse des 602LAN SUITE-Servers als
POP3- und SMTP-Server an.

Mail-Empfang

Der 602LAN SUITE-Server wird sich ins Internet einwéhlen und die Mails des Internet-POP3-Postfaches in die
internen Benutzer-Postfacher tibertragen. Danach kann jeder Benutzer seine Mails vom 602LAN SUITE-Server
anfordern.

Mail-Versand

Benutzer erstellen ihre Mails und Outlook Express sendet diese an den 602LAN SUITE-Server. Der Server
sammelt diese, wahlt sich ins Internet ein und sendet sie ohne Anderung der Absender-Adresse entsprechend der
Einstellungen im Register "SMTP".
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Problemldsungen

Kein SMTP-Relay mdglich! (We do not relay) - Die Mail, die Sie zu senden versuchen stimmt nicht mit
Ihren Relay-Einstellungen tberein. Die gewohnlichste Ursache dafir ist, dass die Domane der Mail-Adresse
nicht der Standarddomaéne entspricht und auch nicht bei den Benutzer-Aliasen im Register "Benutzer"
enthalten ist.

DNS: Host nicht gefunden (Host not found) - Dies tritt auf, wenn Sie eine Mail an eine Doméne senden,
die nicht existiert. Priifen Sie die Mail-Adresse und versuchen Sie es erneut.

Kann MX-Eintrége fur Doméne nicht finden (Unable to locate MX records for domain) - Sie mussen
fur Ihre Internet-Verbindung in die Felder "DNS1" und "DNS2" unter "Erweiterte Sendeparameter” im
Register "SMTP" bis zu 2 DNS-Server angeben. Wenn Sie die IP-Adressen der DNS-Server nicht wissen,
kontaktieren Sie bitte Ihren Internetanbieter.

Seit Ihrem letzten Zugriff auf 602LAN SUITE-Webmail hat sich Ihre IP-Adresse gedndert. Bitte
melden Sie sich erneut an (Your IP address has changed from your last access to the 602LAN SUITE-
Webmail. Please login again) - Dieser Fehler zeigt an, dass die von Ihrem Internetanbieter fiir Ihre
Verbindung zugewiesene IP-Adresse gedndert wurde. Dies passiert typischer bei grofien Internetanbietern
wie AOL, die anstatt direkten Verbindungen Proxyserver verwenden, um Webseiten zu holen. Sie missen
einen anderen Internetanbieter verwenden, um auf den Webmail-Dienst zuzugreifen.
Server-Zertifizierungsdatei nicht definiert (Server Certificate File is not defined) - Dies geschieht,
wenn Sie SSL-Dienste aktiviert haben, aber auf dem Server kein SSL-Zertifikat erstellt haben. Erstellen Sie
ein SSL-Zertifikat, um das Problem zu beheben (Register "SSL").

Kann AVG Anti-Virus nicht initialisieren (Error: Cannot initialize AVG kernel) — Das bedeutet, dass
das Programm AVG Anti-Virus nicht auf dem Server installiert wurde oder die Installation defekt ist. Das
Problem lasst sich in der Regel durch eine Neu-Installation I6sen.

"Ubertragung unterbrochen’ beim Versuch ein Fax zu senden ("' Transmission Interrupted" error
message when sending a fax) - Dieser Fehler kann durch drei Faktoren ausgeldst werden: Rauschen auf
der Leitung, ein inkorrektes Windows-Modem-Profil oder ein ungeeigneter Modem-Initialisierungs-String.
lhre Telekommunikationsfirma kann helfen, das Rauschen auf der Leitung zu minimieren und Ihr Modem-
Hersteller sollte Ihnen ein passendes Modem-Profil und einen optimierten Initialisierungs-String anbieten
kdnnen. 602LAN SUITE unterstiitzt keine CAPI-Modems und keine virtuellen TAPI-Modems, wie Sie oft
von ISDN- oder CAPI-Modems erstellt werden.

SendFax-Client: Kann Programm zum Faxversenden nicht starten (Unable to run program for
sending fax) - Dies tritt auf, wenn der SendFax-Client nicht mit dem 602LAN SUITE-Server
kommunizieren kann. Dies passiert gewdhnlich, wenn der SMTP-Server ausgeschaltet ist, ein anderer
SMTP-Server bereits den SMTP-Port 25 belegt oder die IP-Adresse des 602LAN SUITE-Servers geandert
wurde. Der SMTP-Server kann im Register "SMTP" eingeschaltet werden. Versuchen Sie den Server von
einem anderen Computer aus anzupingen. Lesen Sie "Kann SMTP-Server nicht initialisieren" fur
Informationen, wie Sie einen Port-Konflikt 16sen kdnnen.

Kann SMTP-Server nicht initialisieren (Port bereits belegt?) — 602LAN SUITE kann den SMTP-Port
(Port 25) nicht 6ffnen. Dies kann durch ein anderes Programm verursacht werden, das den SMTP-Port
verwendet, wie z.B.: Der SMTP-Dienst von Internet Information Services (11S) oder Norton Anti-Virus
sowie verschiedene Viren oder trojanischen Pferden mit eingebautem SMTP-Server (Sircam, lloveyou,
usw.).
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